Y estudiaremos:

® La seguridad en el arranque y en
particiones.

® Las actualizaciones y parches de
seguridad en el sistema y en las
aplicaciones.

e La autenticacién de usuarios.
e Listas de control de acceso.
® Lo monitorizacién del sistema.

* El software que vulnera la seguridad
del sistema.

Unidad

Seguridad activa en el sistema

En esta unidad aprenderemos a:

® Instalar, probar y actualizar
aplicaciones especificas para la
deteccién y eliminacién de software
malicioso.

e Clasificar y detectar las principales
incidencias y amenazas légicas de un
subsistema ldgico.

* Aplicar técnicas de monitorizacién
de accesos y actividad identificando
situaciones anémalas.

* Valorar las ventajas que supone la
utilizacién de sistemas biométricos.
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5 Seguridad activa en el sistema

'@ Claves y consejos

Debido a los numerosos fabri-
cantes de BIOS que hay en el
mercado, recomendamos consul-
tar el manual de la placa base
para ver las instrucciones espe-
cificas.

J

(

1 Importante

Para entrar en la BIOS debemos
pulsar la tecla Sup o F2 al iniciar
el ordenador, aunque esto real-
mente depende de la BIOS del
equipo. En el libro se ha hecho

lkuso de la BIOS de VMWare.

-

@® 1.Introduccién a la seguridad del sistema

El titulo del tema hace referencia a un concepto que vimos en la primera unidad, la
seguridad activa, definido como el conjunto de medidas que previenen o intentan evitar
los dafios en el sistema informdtico.

Se trata de estudiar qué mecanismos de proteccién podemos utilizar en nuestro equipo
informdtico para evitar accesos indeseados de intrusos (personas o programas informa-
ticos).

Aprenderemos a mejorar la seguridad en el acceso al ordenador mediante el uso de
contrasefias en la BIOS y en el gestor de arranque. También aprenderemos a impedir
la carga de un sistema operativo desde dispositivos extraibles, memoria externa USB,
CD/DVD..., a configurar las contrasefias en las cuentas, a mejorar la seguridad ante
los ataques definiendo politicas de contrasefias y mecanismos de autenticacién, y por
Ultimo, auditaremos todas las acciones anteriores.

® 2.Seguridad en el acceso al ordenador

Para evitar cualquier acceso indeseado a nuestro equipo debemos asegurar el arranque
del mismo mediante el uso de contrasefias.

Si analizamos el proceso de encendido del ordenador, recordaremos la importancia
que tiene la BIOS en el mismo; es la encargada de localizar y cargar el sistema opera-
tivo o gestor de arranque.

2.1. ;:Cémo evitamos que personas ajenas modifiquen la BIOS?

El uso de contrasefias para acceder a la BIOS evitard que personal no autorizado reali-
ce modificaciones indeseadas en la configuracién de la misma, asi como cambios en la
secuencia de arranque, lo que permitiria la puesta en marcha del equipo desde medios
extraibles y el acceso a los datos almacenados en el mismo, vulnerando la confidencio-
lidad de estos.

Caso prdctico 1

Definimos la clave de supervisor para proteger el acceso a la BIOS

Con esta préctica vamos a proteger el acceso a la BIOS contra personas no
autorizadas y asi dificultar el acceso al equipo a dicho personal.

1. Al entrar a la BIOS
accedemos a la panta-
lla principal (Fig. 5.1).
Nos desplazamos por
el mend hasta la op-
cién Security que se
muestra en la parte

superior de la imagen
(Fig. 5.2).

Fig. 5.1. Mend principal BIOS.

(Continda)
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Caso practico 1 Q

La Figura 5.2 muestra las opciones de seguridad que po-
demos configurar y el estado de las mismas.

(Continuacidn)

- _ e Sanwers ) (& Como podemos ver en dicha figura, la contrasefia de
Set Supervisor Password | | setup utility Supervisor estd vacia (Clear); con esta opcién permiti-
mos la modificacién de la BIOS a cualquier persona.
Asi, un intruso podria acceder a la BIOS y modificar la
secuencia de arranque del equipo (Primero desde CD,
segundo desde LAN, tercero desde HD).

El intruso podria reiniciar el ordenador con un CD pro-
visto de software malintencionado que le permitiria
descubrir a los usuarios y las contrasefias del equipo.
Con la informacién conseguida, tendria acceso a los

- datos confidenciales de todos los usuarios del sistema.

e ® Con el fin de evitar los posibles intentos de modifica-
Fig. 5.2. Mend Seguridad. cién de la BIOS, definimos una nueva contrasefia para
el Supervisor.

2. Pulsamos Enter en la opcién Set Supervisor Password
(Definir clave del Supervisor).

3. Se abre un nuevo cuadro de didlogo (Fig. 5.3) en el
que escribimos la contrasefia para el Supervisor y pos-
teriormente la verificamos escribiéndola nuevamente
en el campo de confirmacién.

Set Supervisor Password

A continuacién nos avisard de que los cambios se han
realizado con éxito.

Confirm New P

Como vemos en la Figura 5.4 la contrasefia de Super-
visor figura como asignada (Set).

A partir de este momento siempre que queramos ac-
| ceder a la BIOS nos exigird que escribamos la con-
Enter trasefia de Supervisor, en caso contrario denegard el
Ec acceso.

Fig. 5.3. Introdluccién de contrasefia. 4. Otra medida de seguridad adicional que podemos

configurar en la BIOS: evitar que personal no autori-
zado acceda al sistema introduciendo la clave de Su-
pervisor en el momento de arrancar el equipo. Para
ello activaremos la opcién de Password on boot (con-
trasefia en el arranque). Es decir, la contrasefia que
definimos en la BIOS ser& solicitada al usuario tanto
en el acceso a la BIOS como en el acceso al sistema

Password on boot : X
operativo o gestor de arranque.

En resumen, con estas medidas hemos evitado que per-
sonas no autorizadas puedan modificar la configura-
cién de la BIOS permitiendo, por ejemplo, el arranque
del sistema mediante dispositivos extraibles, y acceder
asi a los datos almacenados en el equipo vulnerando
la confidencialidad de estos.

iy 4
Enter

Fig. 5.4. Contrasefa Supervisor en arranque de la BIOS.
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(& Claves y consejos

2.2. ;:Cémo proteger el GRUB con contrasefia?

Para evitar que personas no autorizadas tengan acceso a la edicién de las opciones de
arranque de los distintos sistemas operativos que controla el GRUB, estableceremos una
contrasena.

Si se te olvida la contrasefia de
la BIOS, tendrds que abrir el PC
y quitar durante un rato la pila

de la placa base. Después vol-
vemos a instalarla y ya tenemos
reseteada la BIOS con la confi-
guracién del fabricante.

(

k. Actividades

1. Un técnico de seguridad
informdtica  inexperto
tiene protegido el acceso
a la BIOS mediante la
contrasefia de Supervi-
sor. Cuando ofros usua-
rios pretenden entrar en
la BIOS de los ordena-
dores les solicita la clave
del Supervisor. Este no
quiere comunicar esta
contrasefia a los usua-
rios de los equipos e idea
una solucién para solven-
tar el problema: definir la
contrasefia de usuario en
la BIOS. Indica los pasos
que debe realizar.

2. Desactiva la opcién de la
BIOS, en caso de tenerla
activada, que sirve para
encender el equipo de
forma remota a través de
la red.

i ﬁ Vocabulario

El gestor de arranque GRUB
(Grand Unifier Bootloader) per-
mite seleccionar entre los distin-
tos sistemas operativos que ten-
gamos instalados en el equipo.
Este gestor es el que habitual-
mente instalan por defecto las
nuevas distribuciones de siste-
mas GNU/Linux.
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Caso practico 2

Definicion de contraseiias en el GRUB en modo texto

Durante este proceso, vamos a modificar el fichero que almacena la configuracién
del gestor de arranque (GRUB), por lo que es recomendable realizar una copia de
seguridad del mismo, para poder restaurarla en caso de que se produjese algin
error en el arranque como consecuencia de las modificaciones realizadas.

1. Para ello, abrimos un nuevo terminal y tecleamos las instrucciones que aparecen
en la Figura 5.5. Estas instrucciones realizan una copia de seguridad del fichero
menu.lst y la edicién del mismo.

root@jupiter: JHome/administrador
Archivo Editar Ver Minal Ayuda
root@lupiter:/home/administrador#

root@upiter: /home/administrador# sudo cp /boot/grub/menu.lst /boot/grub/copiamenu.lst
root@lupiter:/homefydministrador# sudo gedit /boot/grub/menu.lst

Fig. 5.5. Instruccién para editar menu. 1st.

2. Buscamos la linea #password topsecret.

3. Borramos la almohadilla, es decir le quitamos el comentario y cambiamos la
contrasefia topsecret por la que nosotros queramos; en nuestro ejemplo hemos
elegido «patata» (Fig. 5.6). Se guardan los cambios en el fichero menu.1st y
se reinicia la méquina para probar la modificacién realizada.

*menu.ist (/boot/grub) = gedit

Archivo Editar Ver Buscar Herramientas Documentos Azuda
D @ . H = ) % " »
Nuevo Abrir Guardar | Imprimir... | Deshacer f=hacer | Cortar Copiar Pegar

] *menu.ist &3 |

F1

## password ['--md5'] passwd

# If used in the first section of a menu file, disable all interactive
editing

# control (menu entry editor and command-line)
# command 'lock’

# e.g. password topsecret

# password --md5 $1$gLhU®/$aW78kHK1QfV3P2b2znUoe/
pat@uord patata

#

and entries protected by the

[

# examples

#

# title Windows 95/98/NT/2000
# root (hdo,e)

Fig. 5.6. Modificacién del parémetro password en el archivo menu. 1st.

Para finalizar reiniciamos el equipo y comprobamos, simulando ser un usuario que
no conoce la contrasefia, que no podremos modificar las opciones de arranque
que nos muestra el gestor de arranque.
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Caso prdctico 3 Q

2. A continuacién, como podemos ver en la Figura 5.7, escribimos el subcomando
md5crypt que nos permitird encriptar la contrasefia que queramos poner.

Definicion de contraseiias cifradas en el GRUB en modo texto

1. Debemos abrir un nuevo terminal y escribir grub.

3. Escribimos la clave a codificar y el programa nos muestra el password codifi-
cado.

4. Por Gltimo, para salir del grub debemos escribir quit (salir).

= administrador@jupiter: ~ " |

sArchivo) Editar, Yer Teqminal Ayuda, -

[ Minimal BASH-like line editing is supported. For =

the first word, TAB 1lists possible command

completions. Anywhere else TAB lists the possible
completions of a device/filename. ]

grub> md5crypt

Password H EEREER R R EER
Encrypted: $1$gR24C/$rgwwCuiYnkfl4osBpedm0.

grub> quit

Fig. 5.7. Encriptacién de la contrasefia.

5. Una vez encriptada la contrasefia, deberemos copiarla en el fichero menu.1st,
como podemos ver en la Figura 5.8. Fijate que la linea no es similar a la de la
prdctica anterior, ya que se ha afadido la opcién —-md5, que indica que la
contrasefia estd encriptada.

*menu.|st{/boot/grub) - gedit

Archivo Editar Ver Buscar Herramientas Documentos Ayuda

B @ . 8 & ) % .
Nuevo Abrir Guardar | Imprimir.. | Deshacer Aehacer | Cortar Copiar Pegar

|| *menu.lst &=

TLULUT Cyurmyoide Wilitu/uius [A

## password ['--md5'] passwd

# If used in the first section of a menu file, disable all interactive
editing

# control (menu entry editor and command-line) and entries protected by the
# command 'lock’

# e.g. password topsecret

# password --md5 $1$gLhUO/$aW78kHK1QfV3P2b2znUoe/

password --md5 $1$gR24C/$rgwwCuiYnkfl4osBpedmo.

R

{11}

# examples

#

# title Windows 95/98/NT/2000
# root (hdo,0)

# makeactive

Fig. 5.8. Contrasefia de acceso a GRUB cifrada.

Claves y consejos  ©

Las contrasefias para acceder a
los sistemas operativos gestiona-
dos por el gestor de arranque
deben cifrarse. Si nos descubren
la clave que permite acceder a
la edicién del GRUB verian la
contraseia y por tanto accede-
rian al sistema. Si por el contra-
rio la clave se encuentra cifrada
verian una cadena de caracte-
res sin sentido.

J

¢Sabias que...? ? \

e

Podemos abrir un nuevo termi-
nal de diversas maneras: pul-
sando ALT + F2, que nos abrird
una ventana en la que debe-
mos escribir gnome-terminal
(Fig. 5.9) o bien haciendo clic
sobre Aplicaciones, Accesorios
y Terminal.

J

Ejcitar Una aplicacion

[gmme—ien'r\inal ~ |

1 Ejecutar en una ferminal '_Eiuﬁrc;;id grd':l;n_

[ Mostrar ia lista de aplicationes conocidas

| s | | @cancelr | | Bpsieaar |

Fig. 5.9. Arranque Terminal.
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Caso practico 4

Establecer contrasefias al arranque de los sistemas operativos controlados por el
GRUB

Con esta prdctica evitaremos el acceso a los sistemas operativos gestionados por
el GRUB a personal no autorizado.

1. Editamos el fichero de configuracién del GRUB, menu.1st y al final del mismo
buscamos las lineas donde se define el titulo del sistema operativo (title) y a con-
tinuacién escribiremos password --md5 vy la contrasena.

menu.Ist (/boot/grub) - gedit

Archivo Editar Ver Buscar Hemamientas Documentos Ayuda

R 2. [0 & % .
Nuevo Abrir Guardar | Imprmir.. | Deshacer Rehacer | Cortar
|5 menulst & |
## ## End Default Options ## |~
title Ubuntu 9.64, kernel 2.6.28-11-generic
password patata
uuid 66d4a085-08de-487c-b4d4-7237cb47799%
kernel /boot/vmlinuz-2.6.28-11-generic root=UUID=66d4a085-08de-487¢-

b4d4-7237cb47799b ro quiet splash

initrd /boot/initrd.img-2.6.28-11-generic
quiet h
title Ubuntu 9.84, kernel 2.6.28-11-generic (recovery mode)

password --md5 $1$AgZW7/$5135rvz1RKP/ChgWopuls/

uuid 66442085 -08de-487c-bdd4-7237¢b4779%b

kernel /boot/ymlinuz-2.6.28-11-generic root=UUID=66d4a085-08de-487c-
b4d4-7237cb47799b ro single

initrd /boot/initrd.img-2.6.28-11-generic

title lthunti 9 A4__memtectRfi:

Fig. 5.10. Contfrasefia de acceso al sistema Ubuntu cifrada.

Caso practico 5

Establecer contrasefia del gestor de arranque mediante la
aplicacién startupmanager en LINUX, distribucién Ubuntu
9.04, para evitar el acceso a los sistemas operativos ges-

TGeetor de pagletes Synaphc
Archivo Editar Paquete Configuracion Ayuda

Recargar Marcar todas las actualizaciones Propledades
[ | E]._| Poquete Version nstaled | Utima)
|5tam.|prr|anager | 1.9.12-

IE startupmanager

| Obtener captura de pantalla/

Secciones StartUp-Manager configures some settings for grub and
e splash screens
Es (C ly only Usplash). It provides an easy to use
Origen interface.

It is originally a Ubuntu project, adapted for Debian. =)

stalados, O rotos, 0 para instalar/actual

Fig. 5.11. Gestor Synaptic.

tionados por el GRUB a personal no autorizado utilizando
una aplicacién visual

1. En primer lugar debemos instalar la aplicacién en
Ubuntu mediante el gestor de paquetes Synaptic, como
podemos ver en las Figuras 5.11 y 5.12.

Aplicando’los cambios

Instalando software

Los cambios marcados se estan aplicando ahora. Esto
puede llevar algo de tiempo. Por favor, espere.

C

Ejecutando disparador post-instalacion doc-base

(] Cerrar esta ventana automaticamente tras aplicarse los cambios con éxito

D Detalles

Fig. 5.12. Instalacién startupmanager.
(Continda)



(Continuacidn)

2. Una vez instalado, ejecutamos el programa accediendo
a Sistema > Administracién > Administrador de Arran-

que (Fig. 5.13).

(\,_

Seguridad activa en el sistema 5

Caso practico 5

3. Hacemos clic sobre la pestaiia de seguridad, activa-

mos la opcién de Proteger con contrasena el cargador
de arranque y escribimos la clave elegida como pode-

mos ver en la Figura 5.14. Para finalizar reiniciamos la

mdquina y comprobamos cémo afecta el cambio a la
configuracién del arranque.

33 Aplicaciones  Lugares | Sistema ﬁu ©

#{ Preferencias

. T

@f Administracion

> ‘ '« Administrador de Arranque '
[ %

© Ayuda y soporte
A

‘€ Acerca de GNOME

«3 Acerca de Ubuntu

8 Autorizacion8 Cambiar la configuracion d
= de arranque y la pantalla d
ﬂ Comprobaciotruc nI)LC?IIﬂ Yy

[## Controladores de hardware

Creador de discos de arranque USB

Fig. 5.13. Administrador de Arranque.

=

“N Administrador de Arranque

Opciones de arranque Aspecto : Seguridad [Avanzado

(=)Elx]|

Opciones de proteccion

(" Proteger con contrasefia el modo de rescate

¥ Proteger con contrasena el Cargador de arranque

Cambiar Contrasena
Contrasefa:

Proteger con contrasefia las opciones antiguas de arranque

ecccee |

Confirmar contrasena:

e0c00e |

Actualizar contrasefia |

Contrasefna modificada

{ ¢!l Aceptar |

| [&]Ayuda |

| Edcerar |

Fig. 5.14. Configurando contraseia en

3. Haz el Caso prdctico 5 ejecutando el programa direc-
tamente en el terminal.

Recuerda que deberds tener privilegios de administra-
dor para poder realizarlo.

startupmanager.

4. Comprueba si el programa startupmanager escribe las
contrasefas en el archivo menu.1st del GRUB cifradas

o en texto claro.

Actividades
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2.3. Cifrado de particiones

En este apartado vamos a estudiar cémo proteger la confidencialidad de los datos
almacenados en los distintos volimenes del equipo mediante el cifrado de particiones.

Cualquier software de encriptacién de disco protege la informacién contra el acceso de
personas no autorizadas.

Caso practico 6

Cifrar una particién en Windows Para instalar esta aplicacién sélo necesitamos 10 MB de

- . . .. espacio en disco duro y Microsoft Windows.
Con esta prdctica conseguiremos proteger una particion

de Windows, la informacién no serd accesible para aque- 1, Nos descargamos DiskCryptor 0.7, lo descomprimimos

llas personas que no conozcan la clave. y hacemos doble clic sobre el archivo derypt que se
Para realizar esta actividad vamos a utilizar un programa encuentra en la carpeta i386 (Fig. 5.15); a continuacién
de cédigo abierto, gratuito, DiskCryptor (http://www.dis- respondemos afirmativamente a la pregunta sobre la
keryptor.de/en/downloads/). instalacién del controlador DiskCryptor.

Nombre = Fecha modificacién  Tipo Tamaiio Etiquetas

@] dc_fsf.sys 31/05/2009 14:50 Archivo de sistema 17 KB

\%| dcapi.dil 31/05/2009 14:51 Extension de la apl... 140 KB

[ dccon 31/05/2009 14:50 Aplicacién 47KB

ﬁdcrypt 31/05/2009 14:50 Aplicacién 123 KB

% derypt.sys 31/05/2009 14:50 Archivo de sistema 136 KB

(5 diskspeed 31/05/2009 14:50 Aplicacién 12K8

f Confirm m

@ Install DiskCryptor driver?
| Si I No

Fig. 5.15. Instalacién del controlador DiskCryptor.

2. Una vez instalado ejecutamos la aplicacién derypt.

DisCryptor 07435 90 SN ™ S =12 B
Fite Volumes Tools Help Homepage
| Disk Drives Mount |
I | size | Label | Type| Status | |
TOSHIBA MK1637G5X Ererunl | .
=4 Volumel 1.46gb WIinRE NTFS boot
= C 143gb Vista INTFS sys |
& D: 1.63gb Nuevo vol  NTFS
3 HL-DT-5T DVDRAM GSA-T20N |
a@ E 0bytes Al
=4 HL-DT-5T DVDRA&M GSA-TZ0N o |
& E 0bytes 4
L

Fig. 5.16. Programa DiskCryptor.
(Continda)
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Caso practico 6 Q

3. La seleccionamos y hacemos clic sobre el botén Encrypt

(Continuacién)

Como hemos visto en la Figura 5.16 la aplicacién visualiza (cifrar). Posteriormente deberemos seleccionar entre los
las unidades de disco que puedes encriptar. En nuestro distintos algoritmos de encriptacién (AES, Twofish, Ser-
caso, lo que queremos encriptar es la D:, unidad dedicada pent, AES-Twofish, Serpent-AES, AES-Twofish-Serpent...)
a datos. y hacer clic en el botén Next (siguiente).
f = '3 1
0E Diskcopror0743590. I WRINIL %  AB sules lelEl % |
| File' Volumes Tools Help Homepage
Disk Drives [ Mount :
| Size | Label | Type| Status |
3 TOSHIBA MK1637G5X
= Volume1 1.46 gb WInRE  NTFS
= C 143gb Vista NIFS
=1 1.63gb Nuevovol  NTFS
/=1 HL-DT-ST DYDRAM GSA-T20N.
\Device\HarddiskVolume3 L= ]
Algorithm: IAES-Twoﬁsh-Sefpent li
Wipe Mode: INone ll

Fig. 5.17. Seleccién del algoritmo de encriptacién.

4. En la siguiente pantalla, deberemos escribir la contra- escrito es $1Nab74c$b!@12 y es considerada de difi-

sefia de encriptacién. Ademds, en este paso la apli-
cacién nos informa de la vulnerabilidad de nuestra
contrasefia segun un gréfico. La contrasefia que hemos

\Device\HarddiskVolume3
- ” — pa— N A

cultad Media. Pulsamos OK'y después de unos minutos
tendremos cifrada la unidad y fuera del alcance de per-
sonas que no conozcan la clave de cifrado.

o)

~ Volume Password

| EXXXXXLXXXXEXR

Password:

[ Show Password

Confirm: | EXXXXEXXXERREER

" Use Keyfiles

Status: |Correct

Kevfiles

[y

Layout: l QWERTY

_ Caps Latin
H Medium Small Latin
=

E|

Digits

Spedal Symbols

Cancel

Fig. 5.18. Configuracién de la contraseda.
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Caso practico 7

Cifrar una particién en Linux

Vamos a aprender a encriptar una unidad USB en Linux
con el programa TrueCrypt, aplicacién gratuita que nos po-
demos descargar de la pdgina http://www.truecrypt.org.

Con ello conseguimos que aquellas personas que no co-
nozcan la clave no puedan acceder a la informacién alma-
cenada en la unidad USB.

2,

Para instalar TrueCrypt, debemos descargarnos la ver-
sién para la distribucién de GNU/Linux del programa
(en nuestro caso Ubuntu) de dicha pagina, descompri-
mirlo y ejecutar el programa de instalacién.

Tras instalarlo, ejecutamos la aplicacién y veremos una
ventana similar a la Figura 5.19.

Volumes Keyfiles Eavorites Teols Settings Halp

Slot | Volume Size  Mount Directory Type

-1

-2

e 3

- i

-5 -
- 6

-7

- B

-0

w10

w11

% 12 -
| Greate Volume
Volume

E [ [=] [ selectpe. |

B Rieveremve bty | wolume Joots... | | select Davice... |

| Mount ‘ |5uln—Mounl Devices| | Digmount Al | | Exit |

Fig. 5.19. Ventana principal TrueCrypt.

En la Figura 5.19 vemos una lista de todas las unidades de
TrueCrypt. Como acabamos de instalarlo, no tiene ninguna
de ellas asignada.

3. Para cifrar la unidad de USB, debemos hacer clic en el
botén Create Volume (crear unidad). A continuacién, se
abrird una ventana, en la que se muestran dos opciones:

e Create an encrypted file container (crear una carpeta
cifrada).

e Create a volumen within a partition/drive (crear una
unidad para una particién o dispositivo).

SRR

4.

Yolume Type

@ standard TrueCrypt volume:
Select this option i you want to create & nomal TueCrypt
walurme,

) Higden TrueCrypt volume

& may happen that you are forced by somebady to reveal the
passwerd to an encrypted valume. There e many stuations
whers you cannot refuse to revesl the passward (for axample,
dus 1o extartion). Using & so-caled hidden volume allows you to
sobve such situntions witholt revealing the password to your
velume,

More informaticn sbout hidden volumes

|_0_E| [ <erev [ het= | [@gencear|

La primera de ellas es la que el programa recomienda
para el personal inexperto. En este caso no es necesa-
rio formatear la unidad, solo crea una carpeta donde
su contenido serd cifrado.

La segunda opcién serd la que seleccionaremos para
alcanzar nuestro objetivo. La aplicacién nos advierte
que al realizar esta eleccién se formateard la unidad y
cifrard la particién. A continuacién, deberemos ver una
nueva pantalla similar a la Figura 5.20.

Fig. 5.20. Seleccién de tipo de unidad.

(Continda)
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(Continuacién)

5.

Seleccionamos la primera opcién Standard TrueCrypt 6.
volumen (crear una unidad TrueCryprt normal) y hace-
mos clic sobre el botén Next.

Caso practico 7 Q

En la siguiente pantalla (Fig. 5.21), debemos seleccio-
nar la unidad a formatear. Hacemos clic en el botén
Select Device (seleccionar dispositivo).

TUECTypE Volime Creation Wizard)

Volume Location

!Select Iﬁ\dce?!

¥ Never save history

storage devices.

| [Blade |

A device-hosted TrueCrypt volume can be created within a hard
disk partition, solid-state drive, USB memory stick, and other

WARNING: Note that the partition/device will be formatted and all
data currently stored on it will be lost.

<Prev | e | @ cancelar |

Fig. 5.21. Seleccién de dispositivo.

Aparece una pantalla (Fig. 5.22) con todos los dispo- 8.
sitivos de almacenamiento que tenemos conectados

al ordenador. Seleccionamos el dispositivo USB reco-
nocido en nuestro caso como /dev/sdbl de 483 MB.
Dependiendo de la distribucién de Linux y de los dis-
tintos dispositivos conectados en el equipo puede ser
reconocida con ofro nombre.

Device Size Mount Directory
< [dev/sda: 10,0GB
[dev/sdal 3768/
Idevisdas 4,7 GB /home
Idev/sdas 16GB

Posteriormente, como podemos ver en la imagen (Fig.
5.23), debemos seleccionar el algoritmo de encrip-
tacién. Las opciones son numerosas, AES, Blowfish,
Serpent, Twofish, AES-Twofish-Serpent... En nuestro
ejemplo hemos seleccionado el algoritmo AES-Twofish-
Serpent y RIPEMD-160 para generar la clave. A conti-
nuacién hacemos clic sobre el botén Next.

i TTIRCIyT Vol Crean o e llica)

Encryption Options

Encryption Algorithm

[ AESwofish-Serpent [ m |

Three ciphers in a cascade operating in XTS mode. Each block is
first encrypted with Serpent (256-bit key), then with Twofish (256-bit
key). and finally with AES (256-bit key). Each cipher uses its own
key. All keys are mutually independent.

ik .

Hash Algorithm

| FeEMo-150 | # oformation on hash algorthms
@ Ayuda | | < Prev " Mext > | ]o;am:elarJ

Fig. 5.22. Seleccién de particién. Fig. 5.23.

Aparece una nueva pantalla (Fig. 5.24) en la que intro-
duciremos la contrasefia. En este punto, la aplicacién
nos advierte de la importancia de elegir una buena con-
trasefia; que no sean palabras que podamos encontrar
en diccionarios o combinaciones de varias. La clave no
debe tener informacién personal como nombre o fecha
de nacimiento. Una buena contrasefia debe ser una

Eleccién del algoritmo de cifrado.

combinacién de letras mayUsculas, mindsculas, nimeros
y caracteres especiales, $,+-@,... Recomienda que el
tamano de la misma sea de mds de 20 caracteres.

Cuanto mayor sea el nimero, menos vulnerable serd la
contrasena.

TrueCrypt admite contrasefias de hasta 64 caracteres.
(Continda)
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Caso practico 7

(Continuacién)

10. Si activamos la opcién Display password (visualizar clave), podemos ver los caracteres de la contrasefa.
Escribimos la clave y hacemos clic en el botén Next.

7]

IRy o1 W0 O TPy T ET i

Volume Password

Pasgword; |

Candirm passeerd; [me

] Desplay password

1 Uiy kwyfilas | xayilas_ |
i very important that you choote & geod password. vou should
avoid chooning one that cortaind coly @ single word that can be
fosnd in & de ry | ol 2.3, 0rd R
i *hould not canten any names or dates of bath. & sheadd not be sasy
th uess. A good password in @ random combination of uppar snd
Qi  'ower cave letters. numbers, snd special characters, such s @ * =
3% + #tc. Wa recommend cheoting a password consiting of mere.
than 20 charsctars ithe longer, the better), The musmum possible
length i 04 charictars,

<prev | Heda €D gancelur |

| @A |

Fig. 5.24. Definicién de contrasefia.

11. A continuacién, debemos elegir el tipo de sistema de

ficheros que utilizaremos en nuestro USB. Debemos
tener en cuenta dénde vamos a utilizar el dispositivo; si
solo lo fuésemos a utilizar en Linux, lo formateariamos
en EXT3, pero si ademds quisiésemos utilizarlo en Win-
dows, deberiamos formatearlo en FAT.

Como nosotros lo vamos a utilizar indistintamente en
Linux y en Windows, lo formateamos con el sistema de
archivos FAT.

Antes de formatear la aplicacién nos recomiendan que
hagamos movimientos con el ratén. Estos calculardn los
valores aleatorios que se utilizardn para crear la clave
de cifrado. Si estds seguro de que no tienes ningin
dato importante que pudieses perder en el USB puedes

Lugares | sistema @/~ @

seguir con el proceso dando formato al dispositivo.

El proceso ha finalizado, la unidad ya estd preparada
para que todos los datos que introduzcamos en ella
sean cifrados automdticamente, es decir que trabaje de
forma transparente para el usuario.

12. Antes de utilizar la unidad USB debemos montarla

con la aplicacién TrueCrypt, para ello debemos volver
a la pantalla inicial de dicha aplicacién (Fig 5.19) y
hacer clic sobre Select Device (seleccionar dispositivo).
Se abrird una ventana similar a la de la Figura 5.22,
donde elegiremos la unidad que hemos cifrado. A con-
tinuacién la aplicacién solicitard la contraseiia. Una
vez que introducimos la contrasefia, la unidad se monta
como truecryptl (Fig. 5.25).

T Escritorio
[ Documentos
] Musica

[ ] Iméagenes

[ ] Videos

e Equipo

'— Disquete

55 Carpeta personal

(&) ubuntu 9.04 386

-:‘? Soporte de 507,5 MiB

(= (.

| B o g

truecryptl

Fig. 5.25. Unidad montada.
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2.4. Cuotas de disco

La mayoria de los sistemas operativos poseen mecanismos para impedir que cierfos
usuarios hagan un uso indebido de la capacidad del disco, y asi evitar la ralentizacién
diell'equul)o p(lar saturacién ?tjmstemo de ficheros y el perjuicio al resto de los usuarios Herramientas CAD. Son aplica-
al limitarles el espacio en el disco. ciones de Disefio Asistido por

Ordenador.

Vocabulario A \

Las cuotas de disco se pueden configurar en funcién de varios criterios, segin usuarios,
grupos o por volimenes.

Veamos esto Gltimo con ejemplos:

* Supongamos una familia de tres miembros, Macarena, Fernando y Gustavo. Podria- Importante t

mos establecer una cuota de disco para Gustavo de 2GB, para Macarena de 2GB y
para Fernando que suele manejar planos que ocupan mucho espacio, le permitimos | Jor otl b
. . T SOlo se pueden ulllizar sobre
una cuota de 20 GB. Es decir, cada usuario puede tener una cuota distinta en fun- > e P . .
Ly . X . . volimenes con sistemas de fiche-
cién de sus necesidades; no tienen por qué tener todos la misma. ros NTES

Las cuotas de disco en Windows

® Supongamos la empresa de construccién SiCom, en la que los usuarios se encuen-
tran clasificados por grupos, Contabilidad, Arquitectos y Direccién. Repartiremos
el sistema de ficheros entre los diversos grupos en funcién de las necesidades de
los mismos. El grupo de Contabilidad suele trabajar con archivos Excel y Word, de Claves y consejos :9‘
pequefio tamano, al igual que el grupo de direccién. =
Cuidado con ser excesivamente
restrictivo con la cuota.

Sin embargo, el grupo de Arquitectos necesitan mucho espacio, ya que suelen tra-
bajar con herramientas CAD. En funcién de las necesidades anteriores y el nimero
de usuarios adscritos a esos grupos se definen las cuotas, 20 GB para el grupo de
contabilidad, 8 GB para el grupo de direccién y 1 TB para el grupo de arquitectos.

Podriamos impedir incluso el ini-
cio de sesién de un usuario, por
no tener suficiente espacio para

® Supongamos que en un PC hay dos particiones, una de las particiones podria tener crear su carpeta en Documents
cuotas de usuario muy restrictivas y en la ofra particidn tener otras cuotas menos and Settings.
limitadas o incluso ni siquiera tenerlas. \ J

O Activacién y uso de cuotas de disco en Windows

Para activar las cuotas de disco en una particién en Windows
debemos seguir los siguientes pasos:

Propiedades de Disco local (C:)

Debemos hacer clic en el botén derecho sobre la particién

donde queremos establecer las cuotas y elegir la opcidn Pro- | | General| Heramientas | Hardware | Compatir| Cucta |
piedades. |
.. . ., . | ! Estado: Las cuotas de disco estan deshabilitadas
Habilitamos la administracién de la cuota seleccionando la co-
silla (F|9 526) %ahil&lamiimaciéndewda
Si solo queremos hacer un seguimiento del uso del sistema de fi- EEriBgHc eR K e tinco 8 N e chlinks e gucia

cheros por parte de los usuarios y grupos no seleccionaremos la Seleccionar el imite de cuota predeteminado para nuevos usuarios en este volumen
siguiente opcién que muestra la Figura 5.27, Denegar espacio
de disco a usuarios que excedan el limite de cuota.

- ' [ Aceptar ] [ Cancelar l Aplicar

Fig. 5.26. Cuotas. oo s
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(& Claves y consejos

Para ejecutar el visor de suce-
sos podemos escribir eventvwr.
msc en la consola o en el meny
ejecutar de Inicio, o ir a Panel
de Control > Herramientas
Administrativas > Visor de
Sucesos.

\_

&) Actividades

5. Piensa de qué forma un
administrador de un ser-
vidor de correo electré-
nico podria asignar 100
MB de espacio en disco a
usuarios de pago y 5SMB
al resto de usuarios regis-
trados.

6. Crea un usuario y asig-
nale una cuota de tan solo
1 MB. sPuedes arrancar
una nueva sesién con este
usuario? Justifica la res-
puesta.

Visor de sucesos

Archivo  Accén Ver Ayuda

Si por el contrario queremos limitar el espacio del sistema de ficheros a los usuarios,
debemos definir la capacidad de disco de la que van a disponer cada uno de ellos,

asi como del nivel de advertencia y activar la opcién de Denegar espacio de disco a
usuarios que excedan el limite de cuota.

Propiedades de Disco local (C:)

General | Henamientas | Hardware | Comparti | Cuota

‘ Estado: Las cuotas de disco estin deshabiltadas

[¥] Habilitar la administracién de cucta
[¥] Denegar espacio de disco a usuarios que excedan el limite de cuota

Seleccionar el limite de cuota predeteminado para nuevos usualios en este volumen:

() Mo limitar uso de disco
@ Limitat espacio de disco a 1 fjes &
Establecer el rivel de adverlenciaen (300 |(MB /|

Seleccionar las opciones de registro de cuota para este volumen:
] Registrar suceso cuando un usuario exceda su limite de cuota
[ Registrar suceso cuando un usuario exceda su nivel de advertencia

Valores de cuota...

Choopo ] (oo ] oo |

Fig. 5.27. limitacién de espacios.

Si se marcan las dos opciones que aparecen al final de la Figura 5.27, el sistema ope-
rativo registraria los eventos, haber superado el nivel de advertencia o haber superado
el limite de cuota, en el visor de sucesos.

El usuario puede ver mediante el visor de sucesos dicha informacién (Figs. 5.28 y 5.29).

Propiedades de Suceso

== Suceso
& 5 BE BRE
: ,_l ﬁ 2 Fecha; [EZFINE Origen: Ntfs 1+ |
Vi o o s [ el E e Hora:  17:56:36 Calegorfa: Disco
Sequridad Tipo: Informacion Id. suceso: 36
) sistema Usuario: ANA3\Pedro B |
Equipo:  ANA3
Descripcién:

Un usuario ha alcanzado su umbral de cucta en el volumen C:.

Para obtener mas informacién, vea el Centro de ayuda v soporte técnico en
ttp://qo0. microsoft com/fwink /events as

Datos: (3) Bytes O Word

0000: 06 00 44 00 0Z 00 92 00 o e o I
0008: 02 00 00 00 24 00 04 40 seaefesl
0010: 00 00 0O OO OO OO OO OO

(%3 =

Fig. 5.28. Visor de sucesos.

118

Aplicar

Fig. 5.29. Propiedades de suceso.



Seguridad activa en el sistema 5

e

S

(O Cuotas de usuario en UBUNTU

Para gestionar las cuotas de discos en Linux vamos a utilizar la herramienta de confi-

guracién del sistema conocida como Webmin. Esta herramienta no viene instalada por
defecto con el sistema operativo, asi que tendremos que instalarla utilizando el gestor
p 9 q 9

de paquetes Synaptic o utilizando el comando apt-get.

En este caso, vamos a realizarlo utilizando la orden apt-get. Debemos seguir los pa-

sos que se detallan a continuacién.

Para que el comando apt-get funcione e instale correctamente esta herramienta, debe-
mos afadir el repositorio http://download.webmin.com/download/repository sarge con-

Importante

En caso de no tener instalado el
paquete quota (permite definir

las cuotas de disco en Linux) usa-
remos la orden apt-get ins-
tall quota.

trib al final del fichero sources.list mediante la orden gedit, como vemos en la

Figura 5.30.

Archivo Editar Ver Terminal Ayuda
root@ana-desktop:~# sudo bash
root@ana-desktop:~# gedit /etc/apt/sources.list
root@ana-desktop:~# cd /root

Resolviendo www.webmin.com... 216.34.181.97
Conectando a www.webmin.com|216.34.181.97|:80...

Longitud: 132@ (1,3K) [text/plain]
Guardando: «jcameron-key.asc»

root@ana-desktop:/root#

L

100%[ ] 1.320

root@ana-desktopijroot

root@ana-desktop:/root# wget http.//www.webmin.com/jcameron-key.asc
--2009-07-20 13:07:59-- http://http.//www.webmin.com/jcameron-key.asc
Resolviendo http.... fallé: Nombre 6 servicio desconocido.

wget: no se puede resolver la direccidn del equipo «http.»
root@ana-desktop:/root# wget http://www.webmin.com/jcameron-key.asc
--2009-07-20 13:08:30-- http://www.webmin.com/jcameron-key.asc

conectado.
Peticion HTTP enviada, esperando respuesta... 200 0K

2009-07-20 13:08:43 (14,8 MB/s) - "jcameron-key.asc' guardado [1320/1320]

en 0s

Fig. 5.30. Comandos.

A continuacién, debemos ejecutar los siguientes tres comandos que aparecen en la Fi-
gura 5.30 para afadir la clave poblica, pareja de la privada, con la que se ha firmado

el repositorio.

Por Gltimo, actualizamos e instalamos la herramienta webmin, mediante la ejecucién de

los siguientes comandos (Figs. 5.31 y 5.32).

TootEjupiter: Jhome/administrador.

Admimatradorajupiter: =

Archivo Editar Ver Terminal Ayuda

root@Jupiter:/home/administrador# apt-get update

Obj http://es.archive.ubuntu.com jaunty Release.gpg

0Obj http://security.ubuntu.com jaunty-security Release.gpg

Ign http://security.ubuntu.com jaunty-security/main Translation-es

Ign http://security.ubuntu.com jaunty-security/restricted Translation-es
Ign http://security.ubuntu.com jaunty-security/universe Translation-es
Ign http://security,ubuntu.com jaunty-security/multiverse Translation-es
Des:1 http://es.archive.ubuntu.com jaunty/main Translation-es [668kE]
Obj http://security.ubuntu.com jaunty-security Release

0Obj http://security.ubuntu.com jaunty-security/main Packages

0Obj http://download.webmin.com sarge Release.gpg

Ign http://download.webmin.com sarge/contrib Translation-es

0bj http://security.ubuntu.com jaunty-security/restricted Packages

0bj http://security.ubuntu.com jaunty-security/main Sources

0bj http://security.ubuntu.com jaunty-security/restricted Sources

0bj http://security.ubuntu.com jaunty-security/universe Packages

0bj http://security.ubuntu.com jaunty-security/universe Sources

0bj http://security.ubuntu.com jaunty-security/multiverse Packages

0bj http://security.ubuntu.com jaunty-security/multiverse Sources

Obj http://download.webmin.com sarge Release

Ign http://download.webmin.com sarge/contrib Packages

0bj http://download.webmin.com sarge/contrib Packages

3

18% [1 Translation-es 114835/608kB 18%] 12,3kB/s 40s

Archivo Editar Ver Terminal Ayuda

Fig. 5.31. Orden apt-get update.

administrador@upiter:~$ apt-get install webmin

Fig. 5.32. Instalacién webmin.
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Para ejecutar la aplicacién tendremos que abrir un navegador web, en nuestro caso
Firefox, e ir a la siguiente direccién hitps://localhost:10000. Es muy probable que al
acceder a dicha direccién el sistema nos devuelva un error como el que se muestra en
la Figura 5.33.

ﬁ localhost:10000 usa un certificado de seguridad no valido.

No se confia en el certificado porque esta firmado por si mismo.
(Codigo de error: sec_error_untrusted_issuer)

\ [

Fig. 5.33. Error del certificado.

Para solucionar dicho error debemos crear una excepcién.

A continuacién aparecerd una pdgina como la que se muestra en la Figura 5.34.

Mozilla Firefox

{7 Mas visitadosv @bGetting Started [5]|Latest Headlines v

You must enter a usemame and
password to login to the Webmin server
on localhost.

Username |I’D€lt ]

Password ggeeee| |

) Remember login
permanently?

oon | Glear

Terminado localhost:10000 &3

Fig. 5.34. Formulario de conexidn a la aplicacién Webmin.

Q: Claves y consejos

Introducimos como usuario al administrador root y la contrasefia del mismo. A continua-
cién veremos una nueva ventana como la que se muestra en la Figura 5.35.

Si no tienes una particién inde-

el

pendiente para /home, puedes e Eéen e el cadoms Famars e
. s & - X : <l G=
crear una nueva particién y rea- ¢ O & Mliosiorin = =
A , . Butds vitndes = Getung Stated ElLstert Headines =
lizar el caso prdéctico sobre esa o
. o0 b .
parficion. e < webmin
Servernn
D cehen
O riseworking Systom hostnams e
B Mardwate Operating system Lty Ui 0,043
O Cluster Webimin wersion 1480
B iriirnnd Hothds Thne on system Frijd 17 0B97:44 2009
Saarch Mainel and CPU Lifnin 2.8 24-23-ganatic on 8
" TP lnad averages 101 (1 man) 0.72 {5 mmins} © 47 (1% mara)
A bschiany Loga Ranl mamery 6947 M8 tetul 183,08 18 caed
~pmilciseiongl A p— T
Quagont Local disk space 7.5 08 totak. 2,80 58 aad
- —
Thea 2 followrg Wehmn module updates sre now soslabie
MySOL Databave Sarver ’ W <5V and from file
LDAP Unery and deowgn Ldsy e dl s LEMAS, the CHY I8 not T
| matal Updates Now
Trmeads Incalbest 10000 £}

Fig. 5.35. Pantalla inicial webmin.

Como podemos ver, este programa es una aplicacién web que se puede utilizar para
configurar multitud de opciones del sistema.
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Como vemos en la Figura 5.35, la pdgina de entrada tiene un marco a la izquierda con
un men0. Escogemos la opcidn System (sistema) y dentro de esta la opcién Disk and
Network Filesystems (Disco y Sistemas de archivos en red). Una vez realizada la selec-
cién, el marco de la derecha se actualiza visualizando todos los sistemas de archivos de
nuestro equipo (Fig. 5.36).

Brchivo Editar Ver Higtorial Marcadores Hemamientas Ayuda i
@ -6 O ® Rllmsitecshonioon [=) Elose )
[ Mas vistados~ @ Gatting Started  EliLatest Headines =
o MkIe ity Disk and Network Filesystems SR Do
a m

::::l:.lp and Shutd [ Add mount | Type: [ Apple Fiesystem (hfs) g

Change Passwords

sk Quotas Mounted as VP Locatlon In use? Saved?

Dis Metwork fproc Kemnel Filasystemn (proc) proc Yas Yes

{ {Roo flesystem) Linux Native Filesystemn (ext3]  Partition with ID 656075b1-1dsf-45¢7-9237.26a95c 1e115f g Yas Yes
fhome Linux Native Filesystern (ext3]  Partition with ID 52df1c47-0aa7-4772-bell-1cecBdanlfae 0% Yes Yes

Log Fie Rotation Virtual Memony wirtual Memary [swap) Partition with D 503c7020-71b6-487f-814e-0d347b60dc7F Yes Yes

MIME Typa Progra radiajeds UDF,IS08660 [devjscdd No Yes

PAM Authentication Imadiafloppyd Unknown Type Floppy digk 0 No Yes

Running Processes Isys SYSFS sys Yes Mo

Scheduled Commands Mvarfrun RAM Disk (tmpfs) varmun % Yes )

Scheduled Cron jobs Mvarfiock RAM Disk (tmpfs) wvarock % Yeos )

Saftware Packages Idev RAM Disk (tmpfs) udev 0% Yes Mo

System Documentation (dautshm RAM Disk (tmpfs) davshm 0% Yes ™

System Logs Jdevipts PTS Fllesystem (dewvpts) devpts Yeu e

Users and Groups ... -23-gonericiolatds  RAM Disk (trmpfs) bm 3% Yes Mo
U servars [sysjkemnalisecurity  SECURITYFS sacurityfs Yes No
@ others homefermidio) guis FUSE.GVFS-FUSE-DAEMON gvfs-fuse-dasman Yes Ne
3 Metwarking
@ Hardware | Add mount | Type: | Apple Fesystem (hfs) +
O cluster |
@ un = -
I fit_mount Jaxm2 localhost:10000 &4

Fig. 5.36. Disk and Network Filesystems.

De todos ellos nos vamos a centrar en el directorio /home, que estd montado en una
particién independiente y es la idénea para activar las cuotas de usuario, por ser en
ella donde se guardardn todos los archivos de los mismos. En el marco de la derecha

de la pdgina, seleccionamos con el ratén la opcién /home, que nos llevard a una nueva
pantalla (Fig. 5.37).

Archive  Editar wer Higtorial Marcedores Herramisntas  Ayuds F=
= = €& U & B rupssocshostiooos =] [G=loe a

BoMas vistados~ @ Getting Started ] Latest Headlines =
Login: roct i Modude index i
0 et Edit Mount
a Systam
Linux Native Filesystem Mount Dotaills
Bootup snd Shutdown z
C-“-:"'# Passwords Mounted As Iihame |[c]  size 18568 Frem 165 G5
Disk Quotas — —_—
Disk and Patwark Save Mount? ® Save and mount st boot O Save O Don't save
Filegysterms Mount now? ® Mount O Unmount
iioahiag Check filesystem at boot? O nia O Check Frst @ Chack Second
ME Type Programs Liniix Mative Filesystem () Dlik]‘Flomﬁi o A
PAM Authentication @ Parttion wih ID | 52df1c47-0aa7-4772-bel1- 1cecBdaalfae (SCSI device A partition 2) 7|
Running Processes -
Scheduled Commands G e [
Schaduled Cron jobs
Saftware Packages [wount oprions OO |
e I —————— —————————————————
System Logs .
ity A0 Read-anty? D vos @ ho Butor writes to filasystem? @ ves O tio
O servers Allow device files? @ ves O e Allow execution of binaries? @ vor O po
o others Dlsallow setuid programs? 2 yes @ pio Allow users to mount this filesystem? O ves @ no
A gtworking wxt2jont 3 spocific options
ﬂ :::'r" || |inchusde reserved blocks in flesystem size? O ver @ ro Actlon an error Defaul =l
a
0 Un-used Module Flles inherit GID of parent directory? O ves @i Jus e Guotas?] [wser anly. 3
Search: | Reserve space fof user [ || | Reserve space for graup [ |
A L S l=| |Avaid updating last access times? O yes @ po -
Terminado localhost:10000 4

Fig. 5.37. Edit Mount.

En esta nueva pdgina, tendremos que poner la opcién Use Quotas? (susar cuotasg) con
el valor User only (sélo usuario), pues vamos a aplicar las cuotas de disco por usuario
Y NO por grupos.

El siguiente paso consistird en establecer las cuotas que queramos a cada uno de los
usuarios del sistema. Para ello elegiremos en el marco de la derecha la opcién System

(Sistema) y en ella la opcién disk quotas (cuotas de disco), como podemos ver en la
Figura 5.38.
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1 T e S L S (L0 O e N e e ]
Archivo Editar Ver Higtorial Marcadores Heramientas Ayuda
R mmmjud\mmw [=] [G=lcozus

B Mas visitados = @ Getting Started |5 Latest Headlines =

: Foot . .
Login: :ﬂj’ulg _— Disk Qut}tas Search Docs

& webmin

& system
Bootup and Shutdawn
Change Passwords
Disk Quotas
Disk and Metwork
Filesystems
Filesystem Backup
Log Fila Rotation
MIME Type Programs
PAM Authentication
Running Processes

httpsiocalhost:10000/quetal localhost: 10000 &4

Fig. 5.38. Cuoftas de disco.

Mounted From Status
Linux Mative Flesystem  Partition with ID 52dflc47-08a7-4772-bell-1cecBdaalfae ‘User Quotas Active  Disabla Quotas

| Edit User Quotas: | [ | . | Enter or select a user, and click this button to view his quotas on all filesystems.

En esta nueva pantalla aparecen los sistemas de ficheros para los que se hayan estable-
cido cuotas de disco, que como se ve, solo se ha realizado en la particién /home. Si
marcamos con el ratén la opcién /home, iremos a una nueva pantalla que contiene una
linea por cada usuario del sistema (Fig. 5.39).

] T i
&rchivo  Editar ‘er Higtorial Marcadores Heramienfas Ayuda
@ o - & O 7 [Eltupsutocsihost:10000 [=] [G=lzz00

P Més vistados = @eGetting Started  FLatest Headlines =

[l L

Login: root = Module index
it e Filesystem Quotas
9 system ANl User Quotas on /home

Bootup and Shutdown ‘User list  Default quatas  Email notdications

;:L:ng::!::mmd‘ Select all. | invert selaction. | Edit grace times | Check quatas

Disk‘and hatwork Dis L GB total [ 1.65 GB free | 6 MB grar 1.0 granted)
Fiesystems User Used Soft Limit Hard Limit Hard Limit Grate
Filesystem Backup [ emilic 61.05 M8 Unlimited Unlirmited

Log File Ratation Croot  3485MB unlimited Unlimitad a unlimited unlimited

MIME Type Programs Clpepe 5.73 M8 5 MB & ME Bdays 17 Unimited Unlimited

PAM Authantication Csne  16ke Unlimited Unlimited s Unkmited Unlimited

Hm:ru:\ql Pfr":““s Select all. | irrvert selection. | Edt grace times | Check quotas

Scheduled Cron jobs Update Selacted Usars

Software Pack c ¥ L— "
Terminado localhost: 10000 &5

Fig. 5.39. Cuotas de los usuarios.

Por dltimo, sélo nos queda seleccionar los usuarios a los que queremos asignarles cuotas
de disco y establecer las mismas. Para ello se seleccionard el usuario elegido, apare-
ciendo una nueva pantalla como la que se muestra en la Figura 5.40.

] T 2 AL
Archive Edtar Mer Higtorial Marcadores Heramientas fyuda
@ o - & Ix - ml flacalhost: 10000/ ],]IQ.! Gooli

[B0 Més visitados ~ @ Getting Started FjjLatest Headines ~

Lagin: rest | Module index

4 Webmin Help. Edit User Quota
& system
Bootup and Shutdown Quota for pepe on /home
o Se e Mok O vt bard oo k0 uniead @ fviaso {11
Disk and hatwork Kilobytes used 573MB Available space on disk  1.85 GB total | 1.65 G8 free
Filesystams
Filesystem Backup soft file limit @ unimited O | Hard file fimit ®unimeed O |
Log Flé Rortish Files used 17 Avallable files on disk 122400 total | 121847 free
MIME Type Programs
PAM Authentication
Running Processes
Scheduled ¢ o 3
Scheduled Cran jobs List All Quotas l lick this buttan to display a st of all filesystems an which this user has disk quotas. with bnks to edit them,
Software Packages
System Documentation | 48 Retum to user kst
Terminado localhost: 10000

Fig. 5.40. Asignacién de cuota a usuario.

Una vez definidas las cuotas, hacemos clic sobre el botén Update (actualizar). Si quisié-
semos poner cuotas a ofro usuario, repetiriamos el proceso anterior.
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® 3. Autenticacién de los usuarios

Segin la Real Academia Espafiola, autenticar se define como «dar seguridad de que
alguien o algo es lo que representa o parece».

Los métodos de autenticacién, en nuestro caso, son los mecanismos que una mdaquina
tiene para comprobar que el usuario que intenta acceder es quien dice ser.

Estos métodos se pueden clasificar en tres grupos, en funcién de los medios que se va-
yan a utilizar para identificarse:

e Algo que el usuario sabe y que el resto de las personas desconocen: es lo mds
utilizado. Lo usamos para acceder a nuestra cuenta de correo electrénico, para
conectarnos a Tuenti... (utilizamos un nombre de usuario y una contrasefia que solo
conocemos nosotros).

e Algo que el usuario posee, por ejemplo, una tarjeta de identidad.

e Alguna caracteristica propia del usuario, rasgos fisicos o comportamientos. Ejem-
plos: la huella dactilar, caracteristica utilizada en el DNI para identificarnos; la reti-
na, la manera de teclear... A este tipo de medidas se le conoce como mecanismos
biométricos.

Hay sistemas de autenticaciéon que combinan distintos métodos para alcanzar un mayor
grado de seguridad; pensemos cuando vamos a sacar dinero de un cajero automdtico,
que primero debemos insertar nuestra tarjeta de crédito (algo que poseo) y luego solicita
el ndmero de identificacién, PIN (algo que conozco).

3.1. Politicas de contrasenas

En la mayoria de los equipos informdticos, la autenticacién de los usuarios se realiza
introduciendo un nombre y una contrasefia. Cada usuario tiene asignado un identifica-
dor y una clave, que permitirdn comprobar la identidad del mismo en el momento de la
autenticacion.

Como es légico pensar, la seguridad del sistema va a estar fuertemente relacionada con
la buena eleccién de la contrasefia y la confidencialidad de la misma. Por este motivo,
las empresas suelen tener definidas politicas de contrasefias donde se establece la lon-
gitud minima de la misma, su formato, el tiempo que serd vélida, etc.

A continuacién, vamos a estudiar las caracteristicas que debe cumplir una buena con-
trasena:

® No deben estar formadas por palabras que encontremos en diccionarios, ni en
espanol ni en ningdn ofro idioma, ya que cualquier programa de fuerza bruta lo
descubriria con facilidad.

* No deben usarse sélo letras maydsculas o mindsculas, porque se reducirian las com-
binaciones en un alto grado; ejemplos rechazables: ANA, avestruz, abcdef.

* No deben estar formadas exclusivamente por nimeros, por el mismo motivo que en

el caso anterior. Ejemplos: 273456, 373009.

® No debemos utilizar informacién personal: nombre de nuestros familiares, fecha
de nacimiento, nimero de teléfono... ya que cualquier persona cercana a nosotros
podria descubrirla. Ejemplos: cp28007, 06/06/1965. Este fallo es muy habitual en
las preguntas que te realizan determinadas pdginas (correos electrénicos) cuando
no recuerdas la contrasefa.

® No debemos invertir palabras reconocibles, como atatap, zurtseva. Cualquier pro-
grama creado para este fin lo descubriria en un corto espacio de tiempo.

* No debemos repetir los mismos caracteres en la misma contrasena.

Actividades €3

7. Define una politica de
contrasefias para la red
del aula. Dicha politica
deberd incluir los siguien-
tes apartados:

Obijetivo del documento.
Ambito de la aplicacion
(@ qué usuarios influye).
Formato de las contrase-
Aas.

Longitud de las contrase-
nas.

Tiempo de vida de la
contrasena.

Forzar el historial de
contrasenas.

Indica tras cudntos in-
tentos se bloqueard la
cuenta.
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® No debemos escribir la contrasefia en ningin sitio, ni en papel ni en documentos
electrénicos que no hayan sido encriptados.

* No debemos enviarla en ningdn correo electrénico que nos la solicite.
* No debemos comunicarla a nadie por teléfono.

® Debemos limitar el nimero de intentos fallidos. Si excede el nimero méximo de inten-
tos permitidos, el usuario debe quedar bloqueado, por lo que tendrd que ponerse en
contacto con el técnico de seguridad. Es lo que ocurre en los cajeros automdticos, si
te equivocas tres veces al introducir la clave, el cajero se queda con la tarjeta. Con
ello evitamos que se puedan seguir haciendo intentos indefinidamente y al final se
descubra el nimero secreto.

® Debemos cambiar las contrasefias de acceso, dadas por defecto por los fabricantes
de routers y otros periféricos, que nos permiten el acceso a la red.

* No debemos utilizar la misma contrasefia en las distintas maquinas o sistemas, ya
que si nos la descubren, hariamos vulnerables el resto de equipos a los que tenemos
acceso.

® Las contrasefias deben caducar y exigir que se cambien cada cierto tiempo, al me-
nos una vez al afo.

* No debemos permitir que las aplicaciones recuerden las contrasefas.

Por lo tanto, las contrasefias deben ser cadenas de caracteres que incluyan tanto le-
tras maydsculas, mindsculas, nimeros y caracteres especiales sin ningin tipo de l6gica
aparente. La longitud de la misma debe ser superior a ocho caracteres, aunque lo mds
recomendable es que supere los quince.

Algunos consejos para poder recordar la contrasefia, ya que como hemos comentado
anteriormente no podremos escribirla en ningdn sitio, seria elegir palabras sin sentido
pero que sean pronunciables, o bien elegir la primera letra de una frase que recordemos
por ser parte de una cancién que nos gusta, o de algin recuerdo, por ejemplo: «Naci
el 6 de junio del 65 en Madrid cerca de las 6 de la madrugada», Ne6dJd6eMcd|édIm;
para complicarla, se puede poner algin simbolo especial en una posicién que podamos
recordar.

Si cumplimos con todas las recomendaciones expuestas anteriormente, haremos que
cualquier intruso que intente descubrir la clave de acceso mediante programas de fuer-
za bruta, como John the Ripper o similares, tenga que perder mucho tiempo y desista
del proceso.

Recordad, una contrasefia mal elegida o mal protegida puede suponer un importante
aguijero en la seguridad del sistema.

Para aquellos de vosotros que no tengdis mucha imaginacién para crear claves, hay
multitud de programas que os permiten generar contrasefias con las caracteristicas que
vosotros querdis. Ejemplos de esos programas son Max Password y Password Generator.

Actividades

8. Descargaos la aplicacién John the Ripper (www.openwall.com) y comprobad
los tiempos que tarda en descubrir contrasefas:
® Formadas por una palabra que podéis encontrar en el diccionario, por ejem-
plo patata.

Formadas solo por nimeros 373009.

Formadas por palabras invertidas, por ejemplo patata al revés, atatap.

Formadas por palabras en otros idiomas, computer.

Formada por un conjunto de caracteres sin sentido: $1Ah%4Unb89{3.
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3.2. Sistemas biométricos

Los sistemas biométricos, se utilizan para autenticar a los usuarios a través de sus rasgos
fisicos o conductas.

Estos sistemas se estén popularizando en la actualidad; podemos encontrar portdtiles
que nos obligan a autenticarnos para acceder a su sistema operativo a través de la
deteccién de la huella digital.

Otro caso similar nos lo encontramos en Disney World, la identificacién de los usuarios
que poseen entrada vélida para varios dias, se realiza mediante sistemas biométricos; de
esta manera, se evita que un grupo de amigos saquen entradas para varios dias aprove-
chando el descuento y que posteriormente accedan al parque en distintos dias repartidos
en pequefios grupos.

O ¢Cémo funciona un sistema biométrico?

El funcionamiento del sistema biométrico se compone de dos médulos, el de inscripcién
y el de identificacién (Fig. 5.41).

El primero de ellos, mediante sensores, lee y extrae la caracteristica que identifica al
usuario, almacenando el patrén en una base de datos.

El médulo de identificacién lee y extrae la caracteristica que reconoce al usuario. Ese
patrén es comparado con los que se tienen almacenados en la base de datos y se de-
vuelve la decisién sobre la identidad del usuario.

. ’ Lectura Extraccion
REEEES : sensores > patrén
! ——
"""""""""" 1 Maodulo de inscripcién | —

L

I > Lectura > Extraccion > Comparacion
RS sensores patrén patrén

"""""""""" | Modulo de identificacion |

Fig. 5.41. Funcionamiento de un sistema biométrico.

Fig. 5.42. Sistemas biométricos.

Los tipos de sistemas biométricos mds populares son:
* Verificaciones anatémicas:

— Mano: huellas dactilares, geometria, venas.
— Rostro: geometria.
— Patrones oculares: reting, iris.

* Verificacién del comportamiento:

— Timbre de la voz.
— Escritura: uso del teclado, escritura manual de un texto predefinido, firma del usuario.
- Longitud y cadencia del paso.
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3.3. Listas de control de acceso

Las listas de control de acceso, también conocidas por su sigla en inglés ACL, mejoran la
seguridad de los archivos de nuestro sistema. En dichas listas, se definen los privilegios
que tiene un usuario de forma individual sobre un determinado fichero, es decir, permi-
ten o limitan el acceso a los archivos de manera individual sin tener en cuenta el grupo
al que pertenece el usuario.

Caso prdctico 8

Definir listas de control de acceso en Ubuntu 9.04 para res- la palabra clave «acl» en las opciones de montaje de

tringir el acceso a los archivos dicho fichero.

1. Para poder hacer uso de las listas de control de acceso 2. En nuestro caso, ademds de las particiones de root
debemos comunicarle al sistema en qué particiones y swap, tenemos una tercera dedicada al almacena-
vamos a querer usarlas. Para ello, necesitamos configu- miento de datos; en esta Gltima, vamos a configurar
rar el fichero /etc/fstab. la lista de control de acceso; para ello modificamos el

fichero £stab (Fig. 5.43), afadiendo la linea corres-

Los sistemas de ficheros montados con ACL, tendrdn pondiente a dicha particion (Fig. 5.44 )

S rhotm) upiters JHome/administrador
Archivo Editar Ver Terminal Ayuda
administrador@upiter:~% su

Q: Claves y consejos

P b I d t b Contrasefia:
ara comprobar que Ia aisiriou- root@lupiter:/home/administrador# gedit /etc/fstab

cién de LINUX sobre la que vas
a trabajar soporta ACL, debes
Uﬁlizar eI Comando grep, como Flg. 5.43. EdlCIén de fichero fstab.

se muestra en la imagen.

Fetab(/ete) = gedit

A

driove o Juinl Py Archivo Editar Ver Buscar Documentos Ayuda

TimaziE B @ . B o o @ OB .
Nuevo Abrir Guardar | Imprimir.. | Deshacer Rehacer | Cortar Copiar Pegar
|71 fstab ml

# Jetc/fstab: static file system information.
#

# Use 'vol _id --uuid' to print the universally unique identifier for a
# device; this may be used with UUID= as a more robust way to name devices
# that works even if disks are added and removed. See fstab(5).

) #
# <file system> <mount point> <type> <options> <dump> <pass>
proc /proc proc defaults 2] [:]
# / was on /dev/sdal during installation
UUID=3d309d62-e635-43eb-9fd4d-al787971ffle / ext3
relatime,errors=remount-ro 1
# fhome was on fdev/sda5 during installation
UUID=97f379ae-9380-4668-b940-ded3al3bcce? /home ext3
relatime [:] 2
# swap was on /dev/sda6 during installation
Para configuror |C1$ |i$f0$ de con- E:ID':ZeB@a?lf—5d;a—491f—297b-d74d9131a35d none swap
trol de acceso (ACL) debemos /dev/scde /media/cdrond  udf,iso9660 user,noauto,exec,utfs o 0
H H . H Jdev/fde /media/floppy® auto rw,user,noauto,exec,utfs @ [Z]
rgollzar|o bo|o el perf|| de admi- /dev/sda5 /media/datos auto W, user,auto,exec,acl @ [}
nistrador.
| Textoplano v | Ancho de la tabulacién: 8 v| Ln17,Col 1 INS

e e

Fig. 5.44. Fichero fstab.

3. A continuacién, procederemos a montar la particién nuevamente (Fig. 5.45).

Actividades [ root@)upiter: Jnome/administrador
Archivo Editar Ver Terminal Ayuda

9. gQUé diferencias hay root@Jup:?.ter:/hoﬁe/adm@n:jlstrador# mount -o remount,acl /dev/sda5
root@Jupiter:/home/administrador#

entre el uso de las ACLy
el de la orden chmod?

Fig. 5.45. Remontar unidad.
(Continda)
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Archivo Editar Ver

; el Sl Jerminal Ayuda

root@upiter:/home/administrador# 1s -1

total 348

drwxr-xr-x 2

drwxr-xr-x 2 administrador administrador
1

Ayuda

administrador administrador 4696 2009-87-31 22:35 Documentos

4096 2009-09-62 23:41 Escritorio
administrador administrador 357 2009-87-31 22:33 examples.desktop
administrador administrador 94677 2009-87-22 10:41 gedit.png
administrador administrador 38068 2009-87-22 10:52 getfacl.png
drwxr-xr-x 2 administrador administrador 4696 2009-87-31 22:35 Imagenes
administrador administrador 72664 2069-07-22 10:50 listado de fiche

“MW-r=-r--

£

:

:

administrador administrador 18157 2009-07-22 10:47 montaje.png
drwxr-xr-x 2 administrador administrador 4096 2009-87-31 22:35 Misica
administrador administrador 19165 2009-87-22 10:32 pantallazol.png
administrador administrador 18383 2009-87-22 10:30 pantallazo.png
drwxr-xr-x 2 administrador administrador 4696 2009-87-31 22:35 Plantillas

"

0

I

‘

I

"

‘
e

-rw-r--r-- 1 root root 33 2009-89-82 23:53 prueba
drwxr-xr-x 2 administrador administrador 4896 2009-87-31 22:35 Piblico
B SO 1 administrador administrador 33834 2009-87-22 16:56 setfacl.png

drwxr-xr-x 2 administrador administrador
root@upiter:/home/administrador#

4096 2009-87-31 22:35 Videos

[ T

Fig. 5.47. Ficheros de un directorio.

FOOtEJUpIter: JHome/administrator:

Archivo Editar Ver Terminal Ayuda

root@lupiter:/home/administrador# getfacl prueba i}
# file: prueba

# owner: root

# group: root

USer::rw-

group::
other::r--

root@lupiter: /home/administrador# getfacl .
# file: .

# owner: administrador

# group: administrador

USEr::rwx

group::r-x

other::r-x

root@upiter:/home/administrador#

Fig. 5.48. Resultado comando getfacl.

: Yoot UpIters Jnome/administrador
Archivo Editar Ver Terminal Ayuda
root@lupiter:/home/administrador# setfacl -m user:fernando:rw- prueba [=1
root@lupiter:/home/administrador# getfacl prueba

# file: prueba

# owner: root

# group: root

USEr::rw-

user:fernando: rw-

group::r--

mask: :rw-

other::r--

root@lupiter:/home/administrador#

Fig. 5.49. Resultado comando setfacl.

Caso prdctico 8 Q

(Continuacién)

Para realizar el ejemplo, root ha creado un fichero lla-
mado prueba.

4. A continuacién, mediante el comando getfacl,
vamos a ver la informacién que almacena la lista de
control de acceso del fichero prueba y del directorio
actual.

Nos informa del nombre del fichero, del propieta-
rio, del grupo y lo que més nos interesa, los permi-
sos del propietario (user::rw-), del grupo (group::r--)
y del mundo (other::r—-). Lo mismo para el directorio
actual (Fig. 5.48).

5. A continuacién, vamos a darle permisos a Fer-
nando, para que pueda leer y modificar el fichero
prueba. Para ello, debemos utilizar el comando
setfacl con la opcién «-m», que nos permite
modificar la ACL, y por 0ltimo, comprobamos que
se ha realizado la modificacién solicitada (Fig. 5.

49).
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Q Caso practico 9

Definir listas de control de acceso en Windows utilizando el comando cacls
para evitar el acceso a los ficheros a usuarios no autorizados

1. Para la realizacién de esta actividad debemos tener creados al menos dos usua-
rios: Usuariol y Usuario2.

2. En la carpeta Mis Documentos del Usuariol, crearemos otros dos directorios:
Confidencial y Datos compartidos.

3. El Usuariol quiere permitir que Usuario2 pueda leer documentos que hay alma-
cenados en Datos compartidos. En estos momentos eso es imposible, el Usua-
rio2 no tiene permisos para acceder a Datos compartidos. 3Qué podemos
hacer? Modificar la lista de control de acceso para permitirle entrar a la carpeta
Datos compartidos. Ademds, debemos permitir el acceso a la carpeta Usuariol
de Documents and Settings'y al directorio Mis Documentos.

Para ello debemos ejecutar la instruccién cacls, cuya sintaxis es:
Cacls fichero /paréametros
Los pardmetros son:

/t.- Cambia las ACLS de los archivos especificados en el directorio actual y en
todos sus subdirectorios.

/e.- Modifica la ACL en vez de reemplazarla. Este pardmetro es muy importante,
supongamos que queremos darle permisos al Usuario2 y no utilizamos este
modificador; entonces se reemplaza la ACL antigua por la nueva, no permi-
tiendo al Usuariol acceder a su informacién.

/c.- Fuerza la modificacién aunque encuentre errores.

/g usuario:permisos; R (lectura); E (escritura); C (cambiar), y F (control total).-
Concede derechos de acceso al usuario.

/R usuario.- Suspende los derechos al usuario.

/p usuario:perm.- Sustituye los derechos del usuario especificado.

/d usuario.- Deniega el acceso al usuario especificado.

La instruccién cacls permite modificar las listas de control de acceso a los ficheros.

Segln la sintaxis anterior, debemos ejecutar el comando que aparece en la
Figura 5.50.

¢+ C:\WINDOWS\System32\cmd.exe [-[o] x|

IC:~\Documents and Settings\Usuario s . 7/t /e /g Usuario2:R_

Modificacién ACL del directorio actual y subdirectorios.

El resultado es que el Usuario2 puede entrar a todos los directorios y ficheros
que cuelguen del directorio Usuariol, o lo que es lo mismo, puede visualizar
cualquier documento de dicho usuario.

Como toda la informacién del Usuariol estd almacenada en dos carpetas, Con-
fidencial y Datos Compartidos, para que no tenga acceso el Usuario2 al direc-
torio Confidencial del Usuariol, debemos ejecutar la orden de la Figura 5.51.

e C:AWINDOWS\System32\cmd.exe -

Denegacién de acceso a carpeta confidencial.
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@® 4.Vulnerabilidades del sistema

Los sistemas operativos son programados y sometidos a numerosas pruebas antes de
ser lanzados al mercado, pero no se descubren sus verdaderas vulnerabilidades hasta
que los «expertos en seguridad» (hackers, crackers, virus...), lo someten a sus duras
pruebas. Entonces, esos agujeros son corregidos con la mayor celeridad posible por los
programadores del sistema.

Por ello, siempre debemos mantener el sistema actualizado.

4.1. Evitar vulnerabilidades en Windows

Para evitar las vulnerabilidades en Windows, debemos mantener el sistema actualizado
con los ¢ltimos parches. Esto lo podemos realizar de distintas maneras:

Windows proporciona un servicio de actualizaciones automdticas a través de la Web,
denominado Windows Update, ubicado en windowsupdate.microsoft.com. Si nos co-
nectamos a esta pdgina, el servicio analiza el sistema operativo y determina las actuali-
zaciones que es necesario descargar.

Otra manera es configurar el sistema operativo para que realice las descargas de las
actualizaciones automdticamente. Para ello debemos pulsar el botén Inicio de Windows
Vista, hacer clic sobre el Panel de Control y seleccionar la opcién de Windows Update
(Fig. 5.52).

Fig. 5.52. Panel de control.

A continuacién, se abre una nueva ventana similar a la que se muestra en la Figura 5.53.

——— e ) il

. = . —— . . -
2 v Panel de contral » Windows Update = [ W euncor
-

oM

Windows Update
"g Descargar e instalar actualizaciones para el equipo
Totak 2 actuslizaciones importantes. 17,1 MB - 75.0 MB

También dispondble(s): 13 actuskosciones opcionales
Ver achusksaciones disporiiles

32 recientes pars

los "
mejeras Ia seguridad y el rendimienta del equipe.

Bisqueds mis reciente de sctuslizaciones  Hoy 8 las 3402

Sa inatalacn las sctuslizacsones Hoy & las 340, Var historial de sctuskesciones
‘Windows tiene exts configuraciée: Instalar =

les dias o las 300 (recomendadal
Recle sctuslizacones: Selo para Windows

) Dibersts actuslizaciones pars mis producton

Fig. 5.53. Windows Update en Windows Vista.

\_

¢Sabias que...? ? \

Windows publica las actualiza-
ciones los segundos martes de
cada mes, conocido como Patch
Tuesday (martes de correccio-
nes), a no ser que sea una actua-
lizacién critica, en ese caso se
publica segin se termine.

J
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En esa ventana podemos buscar actualizaciones, cambiar la configuracién, consultar
el historial de actualizaciones, restaurar actualizaciones ocultas y ver las preguntas fre-
cuentes sobre el proceso de actualizar el sistema.

Como estamos intentando configurar las actualizaciones automdticamente, debemos
hacer clic en la opcién Cambiar configuracidn, que se muestra en el marco izquierdo
de la Figura 5.53.

L —— _-d_;_“ Windows Update » Cambiar canfiguracicn - I&, [ |—5_,,__-;_., |

Elija la forma en que Windows puede instalar las actualizaciones

Cuando el equipo estd conectado, Windows puede comprob iticamente las actualizaciones e
i las usando esta configuracién. Cuando estén disponibles nuevas actualizaciones, puede instalarlas
| antes de apagar el equipo.

Informacién sobre Actualizaciones automaticas de Windows

.@ @ Instalar actualizaciones i (i dada)
b Instalar nuevas actualizaciones:

s + v:

() Descarg lizaciones, pero permitirme elegir si deseo i

(©) Buscar lizacicnes, pero permitirme elegir si desec descargarias e instalarlas

.a| Mo buscar iones (no rec dada)
- El equipo serd mas ble a de idad y probl de rendimi sin las
actualizaciones mas recientes,

Actualizaciones recomendadas

| Incluir las actualizaciones recomendadas cada vez que se descarguen o instalen actualizaciones, o
cada vez que reciba una notificacién sobre ellas,

Mota: es posible que Windows Update se actualice automaticamente antes de que busque otras
actualizaciones. Lea la declaracién de privacidad en linea,

e

Fig. 5.54. Configuracién Actualizaciones.

En la nueva ventana (Fig. 5.54), seleccionamos la primera opcién, Instalar actualizacio-
nes automdticamente (recomendado), definiendo cudndo queremos que se instalen las
nuevas actualizaciones. Como sabemos que Windows suele publicar las actualizaciones
los martes, lo podemos configurar para que se instalen los viernes a las 20:00 horas,
de esta manera, nos aseguramos que no han dado problemas los parches publicados.

Otra opcién que podemos seleccionar en la misma ventana es Descargar actualizacio-
nes, pero permitirme elegir si deseo instalarlas; como su nombre indica se descargan las
actualizaciones, pero no son instaladas hasta que no demos la oportuna orden.

Otra seleccién posible es Buscar las actualizaciones, pero permitirme elegir si deseo
descargarlas e instalarlas; de esta manera, no se descargan las actualizaciones, ocu-
pando espacio en el disco duro hasta el momento en que las instalamos.

Por Gltimo, podemos optar por no buscar las actualizaciones; en ese caso somos los
responsables de acceder a la pdgina de Windows Update y determinar las actualiza-
ciones que necesitamos para mantener nuestro equipo sin vulnerabilidades.

De la misma manera que mantenemos actualizado el sistema operativo, debemos
mantener actualizado los programas que tenemos instalados y, por supuesto, el fir-
mware de los distintos periféricos que conectamos al equipo: router, switch, efc.

Como perderiamos mucho tiempo consultando la pdgina de cada fabricante para ver si
han publicado nuevas actualizaciones de las aplicaciones instaladas, podemos utilizar
algunos de los numerosos programas gratuitos que existen. Estos se conectan a Internet
y nos informan de si hay nuevas actualizaciones publicadas que ain no tengamos ins-
taladas.

Algunos ejemplos de dichos programas son APPGET, SUMO, LOGICIEIMAC.COM,
APPFRESH, UPDATE NOTIFIER (http://cleansofts.org), etc.
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@ 5. Monitorizacién del sistema

Con la monitorizacién del sistema vamos a poder auditar los eventos que se han produ-
cido en nuestro equipo.

5.1. Monitorizacién en Windows

Como ya estudiamos, podemos abrir el visor de sucesos mediante la orden eventvwr.
msc. En la Figura 5.55, podemos ver que guarda informacién de los sucesos de aplica-
cién, seguridad y sistema.

Visor de sucesos Q@@

| Tipo | Deseripcién | Tamafio_|
Regi... Registros de error de aplicac... -
Regi... Registro de auditoria de seg... -

Regi... Registros de error del sistema -

Fig. 5.55. Visor de sucesos Windows.

Esta informacién es guardada en los archivos AppEvent.Evt, SecEvent.Evt y SysEvent.Evt,
ubicados todos ellos en el directorio %SystemRoot%\system32\config.

Es muy importante configurar correctamente el tamafio y el acceso a los mismos. El
tamafo debe ser lo suficientemente grande para albergar los sucesos producidos en el
sistema hasta que lo auditemos. Y como es lgico, para evitar que los intrusos borren
sus huellas sélo deberdn tener permisos de control total el técnico o técnicos encargados
de la seguridad del sistema.

5.2. Monitorizacién en Linux

Linux tiene un complejo visor de sucesos (Fig. 5.56) que podemos arrancar desde Siste-
ma > Administracién > Visor de archivos de sucesos.

auth.log - Visor de sucesos del/sistema

Archivo Editar Vista Ayuda
11 T == . m:
Xorg.0.log —{|Sep 3 00:22:11 Jupiter su[10114]: + pts/1 administr«‘sdor:roc-:l—|
Xorg.20.log I 3 11 Jupiter su[10114]: pam unix(su:session): seg
< auth.log 11 Jupiter dbus-daemon: Rejected send message, |
) ! Jupiter su[10114]: pam unix(su:session): ses|.
miércoles, 2sep |- 7 Jupiter gdm[2759]: pam_unix(gdm:session): se
jueves, 3sep 5 Jupiter gdm[2759]: pam_unix(gdm:session): s€

b auth.log.0 3 Jupiter gdm[2759]: pam ck connector(gdm:sesg

Ce i 3 Jupiter gnome-keyring-daemon[10441]: adding
boot Jupiter dbus-daemon: Rejected send message,
bootstrap.log 5 Jupiter dbus-daemon: Rejected send message,

5 Jupiter dbus-daemon: Rejected send message,

b daemon.log 5 Jupiter dbus-daemon: Rejected send message,

P daemon.log.0 5 Jupiter dbus-daemon: Rejected send message,

b debug 5 Jupiter dbus-daemon: Rejected send message,

5 Jupiter dbus-daemon: Rejected send message,

b debug.0 5 Jupiter dbus-daemon: Rejected send message,
dmesg 5 Jupiter dbus-daemon: Rejected send message,
dmesg.0 9:27:36 Jupiter dbus-daemon: Reqected send message,
dokgdog [sep 3 00:27:36 Jup}ter qpus-qaemon: Re!ecteq senc! message, |7

L [+ N 2]

303 lineas (78,4 KiB) - tltima actualizacion: Thu Sep 3 01:09:02 2009 ]

Fig. 5.56. Visor de sucesos Linux.

(
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Para simplificar la auditoria, Linux tiene un conjunto de comandos, que se especializan en el
registro de los distintos eventos. Para auditar las entradas al sistema utilizaremos el comando
last (Fig. 5.58), para auditar las accesos fallidos usaremos el comando lastb (Fig. 5.59) y
para las conexiones al sistema por red utilizaremos el comando lastlog (Fig. 5.60).

Los ficheros donde se guarda la informacién se encuentran ubicados en el directorio

/var/log (Fig. 5.57).

administrador@jupiter: jvar/1og

Vocabulario
Archivo Editar Ver Terminal Ayuda
. administrador@upiter:~$ cd /var/log =

Log. Es el registro de un evento administrador@lupiter:/var/log$ ls

que se produce en el sistema. apparmor dist-upgrade kern.log.2.gz syslog.5.g9z
apt dmesg lastlog udev
auth.log dmesg.0 1lpr.log unattended-upgrades
auth.log.® dmesg.1.g9z mail.err user.log
auth.log.1l.9z dmesg.2.gz mail.info user.log.®
auth.leg.2.9z dmesg.3.9z mail.log user.log.l.gz
boot dmesg.4.g9z mail.warn user.log.2.9z
bootstrap.log dpkg.log messages wpa_supplicant.log
btmp dpkg.log.1 messages.o wpa_supplicant.log.l.gz
btmp.1 exim4 messages.l.gz wpa_supplicant.log.2.0z 2
ConsoleKit faillog messages.2.gz wpa_supplicant.log.3.0z i
cups fontconfig.log news wpa_supplicant.log.4.gz
daemon.log fsck pycentral.log wtmp
daemon.log.® gdm samba wtmp.1
daemon.log.l.gz installer syslog Xorg.0.log
daemon.log.2.gz jockey.log syslog.@ Xorg.0.log.old
debug jockey.log.1 syslog.l.9z Xorg.20.log
debug.® kern.log syslog.2.9z

. debug.l.gz kern.log.® syslog.3.0z

[ 5 aSubiCIs que...? debug.2.9z kern.log.l.gz syslog.4.gz R}
° administrador@upiter:/var/log$

Blog viene de weB LOG. 3
Fig. 5.57. Ubicacién logs de Linux.

A continuacién, vamos a ver unos ejemplos de los comandos vistos anteriormente.

root@upiter: ~

Archivo Editar Ver Terminal ﬁwuda

root@lupiter:~# last [~
fernando pts/2 192,168.1.35 Thu Sep 3 00:52 still logged in
fernando pts/2 192.168.1.35 Thu Sep 3 00:46 - 00:47 (00:00)
root pts/1 jupiter Thu Sep 3 00:45 still logged in
administ pts/@ :0.0 Thu Sep 3 008:43 still logged in
administ pts/5 jupiter.local Thu Sep 3 00:38 - 00:38 (00:00)
administ pts/4 jupiter.local Thu Sep 3 ©00:37 - 00:38 (00:01)
administ pts/3 :0.0 Thu Sep 3 ©0:31 - 00:38 (00:07)
administ pts/2 jupiter Thu Sep 3 ©0:30 - 00:38 (00:07)
administ pts/1 jupiter Thu Sep 3 00:38 - 00:38 (00:08)
administ pts/e :0.0 Thu Sep 3 00:29 - 00:38 (00:08)

Fig. 5.58. Resultado comando last.

ana@ana-deskiop: ~

farchivp Editar, Vey Terminal | Ayuca

ana@ana-desktop:~$ lastb fernando
fernando tty7 :0 Thu Jul 23 13:49 - 13:49 (00:00)

btmp begins Thu Jul 23 13:49:20 2009
ana@ana-desktop:~$ lastb

Fig. 5.59. Salida comando lastb.

root@jupiter: ~

Archivo Editar Ver Terminal Ayuda

root@lupiter:~# lastlog -u fernando _ A
Nombre Puerto De Ultimo
fernando pts/2 192.168.1.35 jue sep 3 00:46:50 +6200 2009

root@upiter:~#

Fig. 5.60. Resultado comando lastlog.
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® 6. Software que vulnera la seguridad

del sistema

En este apartado vamos a estudiar tanto las aplicaciones (virus, gusanos, snifadores...)
como el tipo de intrusos que mediante el uso de las mismas amenazan la seguridad del
sistema.

6.1. Clasificacién de los atacantes

Los atacantes se pueden clasificar segin el tipo de ataque:

Hackers: son personas con grandes conocimientos informdticos y teleméticos (exper-
tos programadores). Por su infinita curiosidad dedican un gran esfuerzo a investigar
los sistemas operativos y los sistemas de seguridad para descubrir todas sus vulne-
rabilidades. La principal motivacién de los hackers es seguir aprendiendo y mostrar
las vulnerabilidades de los sistemas al mundo. En ningin caso buscan un beneficio
econémico o daiiar la estructura del sistema. Podriamos hacer un simil con una
persona que ha sido capaz de acceder al interior de una caja fuerte, pero no se ha
llevado nada, simplemente ha dejado una nota informativa diciendo que ha estado
alli, para informar de la vulnerabilidad de la misma. También son conocidos como
hackers de sombrero blanco.

Crackers o hackers de sombrero negro: el término hacker fue utilizado por los me-
dios de comunicacién de forma genérica, para referirse a cualquier intruso en un sis-
tema, sin tener en cuenta la finalidad del ataque. Por este motivo, los propios hackers
inventaron una nueva palabra para designar a aquellas personas que rompian las
barreras de seguridad de los sistemas con fines maliciosos, bien porque buscaban
un beneficio econdmico o bien porque por venganza dafiaban las estructuras de los
sistemas, etc. La palabra cracker proviene de CRiminal hACKER, es decir hackers
criminales, hackers cuyas intenciones son maliciosas.

Phreakers: son expertos en telefonia. Son conocidos como los phone crackers, los
crackers de la telefonia, buscan un beneficio econédmico saboteando las redes tele-
fénicas para realizar llamadas gratuitas.

Ciberterroristas: son expertos en informdtica y en intrusismo en la red, que ponen sus
conocimientos al servicio de paises y organizaciones para el espionaje o sabotaje
informdtico.

Programadores de virus: son expertos en programacién, en sistemas y en redes, que
crean pequefios programas dafinos, que por uno u otro motivo llegan a la red y
se distribuyen con rapidez ocasionando dafios en los sistemas o en la informacién
almacenada en los mismos.

Carders: atacan los sistemas de tarjetas, especialmente los cajeros automdticos.

Sniffers: lo podriamos traducir como cotilla, son las personas que se dedican a es-
cuchar el tréfico de la red, para intentar recomponer y descifrar los mensajes que
circulan por la misma.

Lammers: también conocidos como wannabes o script-kiddies o click-kiddies, son
chicos j6venes que sin grandes conocimientos informéticos, se creen verdaderos hac-
kers y se lo hacen creer a los miembros de sus pandillas. Estos sélo se han descar-
gado herramientas o programas de Internet para realizar ataques informdticos y los
han puesto en marcha sin saber cémo funcionan. Los verdaderos hackers muestran
una gran repulsa hacia los lammers.

Newbie: son los hackers novatos, empiezan a aprender y van superando los prime-
ros retos para llegar a ser verdaderos hackers.

Luser es el término que utilizan
los atacantes para referirse al
usuario que va a ser atacado.
Es la abreviatura de Local USER.

La palabra hacker ha sido utili-
zada erréneamente por la pren-
sa para referirse a aquellas per-
sonas involucradas en cualquier
acto que ataque la seguridad
informdtica, sin tener en cuenta
el fin del mismo.
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6.2. Tipos de ataques

Podemos hacer una primera clasificacién de los tipos de ataques segin los objetivos de
seguridad que vulneran.

* Interrupcidn, este tipo de ataque vulnera la disponibilidad de un recurso del sistema
o de la red. El recurso no podréd ser utilizado. Ejemplos, denegacién del servicio,
el apagado manual de cualquier recurso (equipo, servidor, impresoras), el robo de
un disco duro, cortar una linea de comunicacién, deshabilitacién de un sistema de
ficheros (umount).

Interrupcién
Fig. 5.61. Interrupcién.

* Intercepcién, ataca la confidencialidad. Un intruso accede a informacién almacena-
da en nuestro sistema o al que hemos trasmitido por la red, es decir, la informacién
ha caido en manos de personal no autorizado. Ejemplos, captura de informacién en
la red o copia de archivos no autorizada.

Intercepcién Fig. 5.62. Intercepcidn.

* Modificacién, ataca el objetivo de integridad. Los datos han sido manipulados por
personal no autorizado en algin momento entre su creacién y su llegada al destina-
tario. La informacién que se dispone después de un ataque de estas caracteristicas
no es vdlida ni consistente. Ejemplos, las modificaciones de programas para que
realicen acciones diferentes a las propuestas originalmente, modificar un mensaje
transmitido por la red, DNS spoofing,...

vl

Modificacién Fig. 5.63. Modificacién.

* Fabricacién, este tipo de ataque vulnera la autenticidad. Se trata de modificaciones
destinadas a conseguir que el producto final sea similar al atacado de forma que
sea dificil distinguirlo del original. Por ejemplo, el phising.

Fig. 5.64. Fabricacién.
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Otro tipo de clasificacién se puede realizar en funcién de la forma de actuar de los
ataques:

e Spoofing o suplantacién de la identidad: la técnica de spoofing (engafio o falsea-
miento) se usa en redes ethernet conmutadas, es decir, en redes que hacen uso de
switch como elemento de interconexién entre los diferentes PC.

Este ataque consiste en falsear algin dato de un PC atacado. Existen distintos tipos
de spoofing, como puede ser el arp spoofing o arp poisoning, que consiste en en-
ganar a la tabla arp que los equipos guardan en memoria, tabla que simplemente
asocia una direccién fisica o mac de una tarjeta de red con su IP (Fig. 5.65).

aa-4f -4

Tabla ARP de PC atacado antes de realizar ARP Spoofing.

Con esta técnica de engafio podemos hacer creer a un PC atacado que la direcciéon
fisica de otro PC, también atacado de la red, es la del PC del atacante, consiguiendo
con ello que todo el tréfico de red entre los dos PC atacados pase por el PC del atacante
(Fig. 5.65); es lo que se conoce como man in the middle (hombre en medio).

En la Figura 5.66 podemos ver como la MAC de la direccién del PC atacado
(192.168.0.134) ha sido modificada con la direccién fisica (00-Of-ea-16-8e-59) que es
la direccién fisica del atacante.

1 CAWINDOWS)\ system32' cmd.exe _
i 2a —a

Tabla ARP del PC atacado tras el ARP Spoofing.

Otra versién de este tipo de ataques es el DNS spoofing o engafio de DNS, que consis-
te en falsear la respuesta del servidor DNS sobre una peticién y darle una direccién IP
diferente a la real. Es decir, que cuando un PC atacado pide por ejemplo la IP de www.
mibanco.es a su servidor DNS, el equipo atacante falseard el paquete de datos de los
DNS con la respuesta y le puede engafar déndole la IP de otro equipo cualquiera. Asi
en vez de conectarse a su banco se conectaria a otro PC diferente pudiendo falsear la
pagina de entrada de su banca electrénica y capturando sus claves de acceso a la misma.

Veamos estas dos técnicas mediante una prdctica realizada con el programa CAIN que
te puedes descargar de la pdgina http://www.oxId.it/cain.html.

El comando ARP permite ver
o modificar las entradas de la

tabla de IP-MAC.
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Caso practico 10

ARP spoofing y DNS spoofing

En esta prdctica, vamos a hacer que cuando un usuario desde un PC atacado
resuelva la IP asociada al nombre www.google.com, en vez de contestarle con la
direccién real, obtendré como repuesta la IP de un equipo de nuestra red.

Antes de hacer el DNS spoofing tendremos que realizar un envenenamiento de
la tabla ARP, para asi cambiar las tablas IP-MAC del PC atacado y del router y
redirigir todo el trafico que va desde el PC atacado hacia el router a través del PC
del atacante.

Como vemos en la Figura 5.67 antes del ataque, el DNS resuelve la direccién de

Google con su direccién IP real (209.85.229.147).

F o C\WINDOWS \system3z\cond.exe

Ping a la direccién www.google.com.

Después del ataque, el atacante modifica la direccién devuelta por el DNS por una
direccién que el atacante configura a través de la aplicacién CAIN. Para realizar
esta practica debemos seguir dos sencillos pasos:

1. El primero, crear una entrada de envenenamiento ARP (Fig. 5.68). Con esto con-
seguiremos que todo el tréfico entre PC atacado y el router sea redireccionado
al PC del atacante.
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“aJw:,; FC— 1LLAS % (ewAmRE 0 ) secEACCEER 18218808
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Buesem
5 aen 4155 (1)

P
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A a0mes (0
P = — e = T [
lﬂ Lol won | Roed Pacdets I
] o |G wen [ Aoumg [T peswrts [ v |
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Entrada de envenenamiento.

2. El segundo paso, consiste en introducir una entrada de DNS spoofing (Fig. 5.69)
consiguiendo que cuando el atacado se quiera conectar a Google realmente se
conectaré al equipo con la IP 192.168.0.134. (Continta)
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Caso prdctico 10
(Continuacidn)

[ X
Fle View Configue Tooks Help

[awohBR+9 R LYVDEEa2ORE 02 |0
[ Oscoders [ etwork [ snfer [ Cracker [ 4R Tracoroute [ER ool |37 wreloss I Query |

[& en Requested DI name [Spocfingte | #Resp. Spocfed |
=] arn-Cert (1) [ www.google com 192.168.0.134 46
2 apR-DNS
B APR-53H-1(0)

APR-HTTPS (1)

APR-ROP (0)
S ApR-FTPS (0)
8 aFr-POP3S (1)
5 apR-IMAPS (0)
5 aPR-LDAPS (0)
S apr-sIPS (0)

Entrada de DNS spoofing.

Como se puede ver en la siguiente imagen, cuando hacemos un ping a Google
desde el equipo atacado devuelve la direccién que ha configurado el atacante

(192.268.0.134).

WINDOWS' system32\cmd.exe

32 bytes de datos:

. perdidos

npos i ados de ida y 4 yundos :
Minimo o = Bns,

Documents and Settingshemilio>

Resultado de la entrada de DNS spooting.

Como es légico pensar, esta técnica se puede utilizar para cometer fraudes en
intranets o redes corporativas reenviando al atacado a una pdgina muy similar a
la original, pero falsa, por lo que el intruso podrd ver sus claves.

Contra este tipo de ataques podemos luchar creando las tablas ARP de los equipos
expuestos de forma estdtica mediante el comando ARP.

Sniffing o andlisis de trafico: como hemos comentado en el epigrafe de tipos de atacan-
tes, este tipo de ataques consiste en escuchar el trafico de la red.

En las redes de drea local que utilizan el HUB como medio de interconexidn entre
los equipos, esta técnica se convierte en un juego de nifios; como sabemos, los hubs
o concentradores repiten toda la informacién recibida por cada uno de sus puertos.
Para dificultar el uso de esta técnica, debemos sustituir los concentradores por switchs
o conmutadores, ya que estos Gltimos al tener definidas las tablas de direccionamiento
(CAM Control Addressable Memory) sélo mandan la informacién recibida por el puerto
adecuado. Pero es tan fdacil como utilizar una técnica de MAC flooding, que consiste en
saturar la memoria de los conmutadores para que pierdan la tabla de direccionamiento
y terminen funcionando como concentradores, es decir, que reenvian la informacién
recibida por todos los puertos por no saber por cudl de ellos debe enviarla.

MAC. Media Access Control,
es un nimero de 48 bits que
generalmente se expresa como
12 digitos hexadecimales, y que
identifica de forma Gnica a cada
tarjeta de red ethernet.
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Caso practico 11

Comprometer una sesion telnet entre dos equipos atacados

Para la realizacién de esta practica hemos utilizado tres
equipos conectados a la misma red mediante un switch.
Volveremos a utilizar la misma aplicacién que en el caso
practico anterior, CAIN, con la que envenenaremos me-
diante la técnica del ARP spoofing el trafico generado en-
tre los dos PC atacados consiguiendo visualizar el conteni-
do de la sesién telnet entre los mismos.

=igi=

JwokBR +9 2 LOIDEBEEEE 6 0

B Decodey | wetvrk [43 dtw [ oo | oot [ER Coou [ wrekess [0 Guery |
R

1P address.
AT

Sn «m W pdbe | 1P ackress

R | Mar acdress | miress 1

IQ Confguestion [ Reuted Packets
[E e | woe [ Bourg [T Preworss [ veme

Lost pachets: B

[0 scidess | Pachets > | < Packats | MAC addmss

Envenenamiento del tréfico entre dos PC.

Como puedes ver en la siguiente imagen (Fig. 5.71),
se estd envenenando el trafico entre dos PC; uno con
la direccién IP 192.168.0.134, que serd el que inicie la
sesién telnet, y ofro con direccién IP 192.168.0.136 que
es quien tiene en ejecucién un servidor telnet.

En el siguiente paso, vamos a ver como el sniffer escu-
cha el tréfico generado entre los dos PC atacados
durante una sesién de acceso remoto.

En primer lugar Emilio inicia una sesién telnet autenticédndo-
se mediante su nombre y usando como contrasefia patata

(Fig. 5.72).

En la siguiente imagen, vemos como el sniffer mediante la
aplicacién CAIN ha sido capaz de comprometer nuestra
sesién telnet (Fig. 5.73). El intruso ve el nombre de usuario
y la contrasefia utilizados para la conexién y posterior-
mente la ejecucién del comando dir realizada durante la
sesién por el atacado.

< Telnet 192.168.0.134

» Kroum Grigorow

Inicio sesién telnet.

? =lolx]
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|g, Decoders | mm|§sm’s|./crm|ﬂ Tracerouts Eocw],g Wirshess ||_9Quer\f|
T Passwords Started | Closed [ Telnet server | Clent | status [ Fle | Eytes
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®
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Telnet comprometido.
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e Conexi6n no autorizada a equipos y servidores: este tipo de ataque consiste en des-
cubrir distintos agujeros en la seguridad de un sistema informdtico y establecer con
el mismo una conexién no autorizada. Ya sea porque hemos descubierto las con-
trasefias de algunos usuarios, como en el caso prdctico anterior, o bien utilizando
aplicaciones malware que aprovechan las puertas traseras o agujeros para permitir
el acceso al equipo desde el exterior.

* Introduccién en el sistema de malware. Virus, troyanos y gusanos: los virus, troyanos
o gusanos son conocidos como malware, programas malintencionados, que infectan
nuestro equipo dafiando de multiples formas nuestro sistema.

— Los virus son programas que se propagan entre los equipos. Su cédigo se adjun-
ta al de otro programa existente en el sistema para facilitar la propagacién del
mismo y causar los dafios para los que han sido disefiados por el creador. La
caracteristica principal es que su cédigo ha sido escrito con la intencién de que se
vaya replicando para asi infectar el mayor nimero de equipos posibles. Ejemplos
famosos de virus son Barrotes, Viernes 13...

— Los gusanos son disefiados con el mismo fin que los virus, que se propaguen por
la red. Se diferencian en que éstos no necesitan la intervencién del usuario, ya
que no se adjuntan a ningln otro programa, sino que son distribuidos de manera
completa por la red consumiendo en la gran mayoria de los casos un gran ancho
de banda de la red o pueden llegar a bloquear el equipo infectado. Algunos
ejemplos famosos de este tipo de programas son Sasser y Blaster.

— Los troyanos son aplicaciones aparentemente inofensivas que facilitan en la mayo-
ria de los casos el acceso remoto a los equipos infectados. Estas aplicaciones se
pueden esconder en archivos adjuntos en los mensajes que enviamos por la red.

Estos dafos varian desde aquellos que no realizan ningin perjuicio al equipo infectado
hasta otros que realizan verdaderos destrozos irreversibles en nuestro sistema.

Para evitar el ataque de este tipo de programas se han comercializado aplicaciones de-
nominadas antivirus que mantienen actualizadas sus ficheros de firmas para defectar y
eliminar los programas con cédigo malicioso. Ejemplos de antivirus son Panda, Norton,
AVG, efc. Todos ellos tienen antivirus on-line (en linea) que en la mayoria de los casos
sélo permiten detectar si nuestra mdaquina estd infectada.

Es aconsejable tener instalado un antivirus, teniendo en cuenta que todos ellos ralentizan
tanto el arranque como el normal funcionamiento del equipo por consumir recursos del
equipo.

dethive Edotn Ve Freevter (R ¢
Iy e———"ry

=Ldllzo
et | At

Analizando

Butcandn viut, ywans,
depencacto de I cntidad de

Fig. 5.74. Antivirus online de Panda.

Software é \

Puedes descargarte una versién
demo de 30 dias del antivirus
ESET en http://demos.eset.es/.
En el sitio podrés elegir entre
ESET NOD32 Antivirus o ESET
Smart Security. Puedes solicitar
mds informacién a tu profesor.

Importante. { |

Debes cambiar las contraseias
que ponen por defecto los fabri-
cantes a los distintos periféricos
que nos permiten la conexién a
Internet para evitar conexiones
no autorizadas a los mismos.

. J

¢Sabias que...? ? \

Algunos virus famosos:

e El virus FORM hace sonar los
dias 18 de cada mes un pitido
por cada tecla pulsada. Esto
simplemente se puede consi-
derar una broma mds o menos
incémoda.

e El virus VIERNES 13 borra los
programas utilizados en dicho
dia afectando exclusivamente
a los archivos ejecutables.

® Generic Backdoor, permi-
te a los intrusos acceder de
manera remota al ordenador
afectado, por lo que compro-
mete la confidencialidad de la
informacién almacenada en el
equipo.

® Sasser, es un gusano que
aprovechando una vulnerabi-
lidad de Windows, apagaba
el equipo.

e Elk Cloner, programado por
Rich Skrenta a los quince
afos de edad, es considera-
do el primer virus desarrolla-
do y expandido por la red.
Afectaba a los equipos con
sistemas MAC instalado.
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Caso practico 12

Configurar el andlisis en busca de virus y otras amenazas

del Antivirus Panda

Como hemos comentado anteriormente, los antivirus ralen-
tizan el arranque de los equipos debido al andlisis en bus-
ca de malware que realizan en cada uno de los arranques.

Internet Security:

Por ello vamos a cambiar la configuracién del anélisis para
que no se realice en todos los arranques sino sélo los vier-

nes.

1. Una vez arrancado el antivirus debemos hacer clic
sobre la pestaiia Analizar (Fig 5.75).

-} Panda Intemet Secusity 2008 (140000 = E gk

[ %+ Programar la ejecucion de analisis

ey ==

Analisis programados

Estado Analizar Informe Cuarentens Sarvicios

Analisis en busca de virus y otras amenazas

Analizar todo mi PC

2 Configurar opoones.. (|

@ Programar la jscucidn de andlisis
Analizar disco duro

Analizar el correo

Ty

Analizar otros elementos

Detectar vulnerabilidades

E'l\ Detectar vulnerabilidades

@ Actualmente estén definidos los siguientes anlisis programados.

E] Andlisis al inico de Windows

Fig. 5.75. Andlisis Panda.

2. En el marco derecho de la Figura 5.76 hacemos clic en

Programar la ejecucién de andlisis. Aparece una nueva
ventana (Fig 5.77) en la que se nos muestran dos boto-
nes; el primero de ellos permite generar un nuevo andli-
sis y el segundo permite modificar la configuracién del
andlisis programado. En nuestro caso queremos modifi-
car la periodicidad del andlisis, por lo debemos hacer
clic en el botén Configurar andlisis. ..

< Configurar analisis — LR ]
| Editar elementos a analizar
lj, Pulsa en Editar para seleccionar los elementos que serdn analizados.
=

Configuracion del andlisis

Pulsa en Configuracion para modificar las propriedades del andlisis, si
no se aplicara la configuracidn por defecto.

Configuracidn de la programacion
9‘ Pulsa en Planificacion para modificar la programacion del andlisis.

| fceptar | [ Cancelar |

Fig. 5.76. Programar andlisis.

3. En la siguiente pantalla (Fig. 5.77) hacemos clic sobre

el botén Planificacién.

Aparece una nueva ventana en la que podemos definir
cudndo queremos que se haga el andlisis. Como quere-
mos que se realice todos los viernes debemos hacer clic
sobre la dltima opciédn, seleccionando en el desplega-
ble el dia (en nuestro caso Viernes), en el que queremos
que se haga la comprobacién (Fig. 5.78).

Lo Contgumen oo otk N s R e sis o' 2

| [ Ansisis | Accines | Mertas | Programdr |

Andlisis al inicio

L ;S‘) Indica con que periodicidad quieres que se efectie el andlisis al inico,
© siempre

Ocada |2

C—

Deshabiltar tarea temporaimente

® Cada

!- lm:eptul[aestuar”w_]

Fig. 5.77. Configurar andlisis.

Fig. 5.78. Configuracién de la periodicidad del andlisis.
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Keyloggers: la traduccién literal de esta palabra, registrador (logger) de teclas (keys),
nos da una idea del tipo de ataque que va a realizar. Se utiliza como herramienta
maliciosa para conocer todo lo que un usuario escribe a través del teclado, incluso
a veces registran capturas de pantalla del equipo. Para alcanzar estos objetivos exis-
ten herramientas hardware y software. Los periféricos disefiados para tal fin pueden
ir desde un teclado en apariencia idéntico a uno normal pero que contiene una me-
moria no volétil donde almacena la informacién escrita o bien mediante un pequefio
dispositivo que se conecta entre el puerto del ordenador (USB o PS2) y un teclado.

Denegacién del servicio: este tipo de ataque también es conocido por sus siglas:
DoS (Denial Of Service). Se ejecuta contra servidores o redes de ordenadores con
el propésito de interrumpir el servicio que estdn ofreciendo. Es conocido el ataque
DoS que realizaron piratas informdticos de la antigua Unién Soviética y que paralizd
el acceso a Internet de los estonios, tras la decisién del gobierno del pais bdltico de
retirar una estatua que conmemoraba a los muertos soviéticos durante la Segunda
Guerra Mundial. También son conocidos los ataques de este tipo lanzados contra
los servidores raiz del sistema de nombres distribuido DNS, con el fin de dejar
Internet paralizada al no poder disponer los usuarios del servicio de resolucién de
nombres. Entre los mltiples tipos de ataque DoS se pueden destacar los siguientes:

- La mayoria de los ataques de denegacién de servicios son realizados al unisono
desde mdltiples maquinas que han sido convertidas en zombies por crackers de
la red, llaméndose en este caso DDoS, ataque de Denegacién de Servicio Distri-

buido.

- Ping de la muerte, consiste en enviar multitud de pings a un ordenador con un
tamafo de bytes muy grande, lo que bloqueaba las conexiones en los antiguos
sistemas operativos; en los actuales este tipo de ataque estd subsanado y por tanto
se puede considerar como historia.

Inundacién de peticiones SYN: més conocido por SYN Flood, consiste en hacer una
peticién de establecimiento de conexién a un servidor y no responder a su acep-
tacién de conexién, bien sea porque se falseé el paquete de peticién con una IP
falsa o por alguna ofra causa. Este tipo de ataque provoca una saturacién en las
conexiones abiertas del servidor, de tal forma que si estas son muy elevadas pueden
llegar a producir un colapso del servicio ofrecido con la consiguiente denegacién
de servicio. Mediante el simple uso del comando netstat (comando que nos per-
mite ver el estado de las conexiones) se puede ver si estamos siendo victimas de un
ataque de este tipo y para combatirlo se recomienda el uso de filtros en los routers
que paren el tréfico de IP que puedan ser falseadas.

Dialers: también conocidos como marcadores telefénicos, se hicieron muy famosos
a principios de los afios noventa cuando la mayoria de la gente se conectaba a
Internet mediante médem.

Son programas de conexién a Internet mediante médem, que realizan una llamada
a un feléfono con farificacién especial, como aquellos que empezaban por 905.
Estos programas actuaban sin la intervencién y sin el consentimiento del usuario pro-
vocando una factura telefénica desorbitada. Hoy en dia con las conexiones ADSL
los dialers casi han desaparecido en la mayoria de los hogares.

Ingenieria social: es un ataque que afecta al objetivo de confidencialidad de la
seguridad informdtica. Esta técnica consiste en obtener informacién secreta de una
persona u organismo para utilizarla posteriormente con fines maliciosos. Habitual-
mente los ingenieros sociales utilizan el correo electrénico, péaginas Webs falsas,
el correo ordinario o el teléfono para llevar a cabo sus planes. Los ejemplos mds
llamativos de estos ataques son el phising y el uso de una mdquina atacada para
la envio de spam.

o

Zombie. Ordenador en el que
un hacker de sombrero negro
ha conseguido instalar software
malicioso para hacerse con el
control del mismo.

Spam. También conocido como
correo basura. Correo habitual-
mente de publicidad que no ha
sido solicitado.
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® Phishing: es una técnica de engafio al usuario, que intenta adquirir informacién
confidencial del mismo suplantando la identidad de otras personas, organismos o
péginas WEB de Internet. Uno de los métodos de Phishing més utilizados hoy en
dia consiste en colgar en Internet una pdgina que es copia idéntica de alguna otrq,
como puede ser la de alguna entidad financiera o banco.

- o o ~ . . . ,o. ..

& ) Actividades El engafo consiste en que si alguien confunde esta pdgina falsa con la original
A e introduce en ella sus datos personales como puedan ser el nimero de tarjeta
10. El navegodor' Internet Ex- o el PIN de la misma, estos nimeros se les manda directamente a los creadores

P_lf’rer a partir de la ver- de la estafa, que consiguen asi tener en su poder informacién que puede com-
sién 7 |n.c|uye la funcio- prometernos.

nalidad filtro de suplanta- '
cién de identidad. La manera de no caer en estas estafas es tener en cuenta que nunca los bancos ni

organismos oficiales piden a través de correos electrénicos datos confidenciales.

Para configurarlo debe- > ) Teos > ¢ -
También debemos mirar con cautela las direcciones URL de las pdginas visitadas,

mos acceder a las Opcio-

nes avanzadas del mend pues sucede a menudo que si la direccién real es por ejemplo www.mibanca.es,
de Herramientas (Opcio- la direccién que utilizan este tipo de delincuentes para diseccionar la pagina serd
nes de Internet). algo asi como www.mibanco.es o www.misbanca.es. Es decir, la URL tiene una
En la ficha de Opciones pequefia diferencia que a primera vista no se notard pero que obligatoriamente

avanzadas podremos acti- ha de tener.

var !0 comprgbocién aufo- Hasta hace poco tiempo, este tipo de ataques solo afectaba a entidades financieras,
mdtica de sitios web'en el pero actualmente estos ataques han afectado a ofros organismos, como el INEM,
apartado de seguridad. Cdamaras de Comercios de diferentes ciudades y Gltimamente a la Agencia Tributaria

De esta manera siempre (Fig. 5.78).

que accedamos a una

pégina comprobard su En este Gltimo caso, el ataque consiste en la remisidén de un correo electrénico que
autenticidad  inmediata- informa que el receptor del mensaje tiene derecho a un reembolso de impuestos
mente. inexistentes. Pero para poder disponer del dinero, el receptor debe enviar los nime-

ros de cuentas bancarias y tarjetas de crédito.

» s . . Politica linglistica
E 18 e /‘ Agencia Tributaria
@ (3 RSS | Mapa Web | Accesibiidad | Ayuda
La Agencia Tributaria Ciudadanos Empresas y profesionales | Colaboradores
Byscar.
I | Buscar ]
Bisqueds svanzsda
Portales:
-seleccione portal—- - Ir al portal
| % Oficina Virtual J
Inicio » La Agencia Tributaria » Sala de prensa
Notas de prensa
El Ministerio de Economia y Hacienda advierte de un intento de fraude a través de Internet que utiliza su nombre y su Acceda directamente
imagen —
15-julio-2009. Gabinete de Prensa N A un clic
Calendario del contribuyente
Agencia Tributaria Carta de Servicios
El engafio hace referencia a un reembolso de impuestos inexistente Certificados Electronicos
14 de julio de 2009. El Ministerio de Economia y Hacienda ha detectado hoy un importante envio de comunicaciones por comreo Descarga de programas de ayuda
electrdnico en el que se utiliza fraudulentamente su nombre y su imagen Modelos y formularios
En el envio se hace referencia a un reembolso de impuestos inexistente en la que el receptor del e-mail sale supuestamente Normativas y criterios interpretativos
beneficiado. Para poder disponer del dinero hay que aportar datos de cuentas bancarias y tarjetas de crédito. Preguntas Tributarias (INFORMA)
El Ministerio de Economia y Hacienda, a través de la Agencia Tributaria, ha tomado las medidas necesarias para perseguir este
intento de fraude y recuerda que la mejor medida es la prevencion de los usuarios ante comunicaciones sospechosas que incluyan la ? Enlaces relacionados
peticidn de datos bancarios. Ni el Ministerio de Economia y Hacienda ni la Agencia Tributaria solicitan informacidn confidencial, ni R e
nimeros de cuenta, ni nimeros de tarjeta de los contribuyentes, por correo electrénico L b AT A

Fig. 5.79. Configuracién momento andlisis.
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Aplicar mecanismos de seguridad activa describiendo sus
caracteristicas y relaciondndolas con las necesidades de
uso del sistema informdtico

1.

En multitud de noticias podemos leer que el despecho
de los empleados dispara el robo de informacién en las
empresas. El 28% de la sustraccién de informacién se
produce a través de las memorias externas USB. Para
evitar dichos robos podemos deshabilitar estos a través

de la BIOS.

Accede a la BIOS y desactiva los dispositivos USB.
Otra forma de protegernos contra dichos robos es des-
activando dichos dispositivos USB a través del sistema
operativo. Enumera los pasos que has realizado para
desactivar dichos dispositivos a través del Sistema Ope-
rativo.

Spoof Guard es una herramienta que nos ayuda a dis-
cernir si estamos siendo victimas de un ataque malin-
tencionado de spoofing o de phising. Esta aplica-
cién afiade un seméforo en la barra de herramientas
del navegador que nos indica la peligrosidad de la
pdgina.

Descarga el programa de la pdgina http://crypto.
stanford.edu/SpoofGuard/, instélalo y comprueba que
dependiendo de la luz del semdforo la pagina que visi-
tas no ha sido atacada o por el contrario es una posi-
ble pagina web fraudulenta.

Modifica el fichero de configuracién del gestor de
arranque (GRUB), menu.lst, para que bloquee el
arranque del test de memoria.

Indica los pasos que has realizado para alcanzar el
objetivo.

Descarga la demo de la aplicacién Biopassword de
http://smartadvisors.net/biopassword/demo.php, ins-
talala, configirala y comprueba que si escribe otra per-
sona diferente a la que ha realizado el médulo de ins-
cripcién lo reconoce y produce un error diciendo que
tu forma de escribir no se corresponde con el patrén
registrado.

Descarga el antivirus AVG de http://free.avg.com/, ins-
talalo y haz una comprobacién del estado de tus dispo-
sitivos de almacenamiento.

Asegurar la privacidad de la informacién transmitida en
redes informdticas describiendo vulnerabilidades e insta-
lando software especifico

Comprueba tu aprendizaje @

6. En un pequeo colegio es necesario que los alumnos

compartan los equipos de un aula de informdtica. Los
perfiles de los alumnos que comparten el aula son:

e Alumnos de gestién administrativa. Estos utilizan los
equipos para aprender mecanografia y el paquete
ofimdtico de Microsoft.

e Alumnos de construccién que utilizan Autocad para
la realizacién de planos y PRESTO para el cdlculo
de presupuestos.

e Alumnos de un curso de JAVA, los cuales utilizan un
compilador de dicho programa.

Se ha observado que los alumnos del curso de JAVA
se dedican a instalar juegos en los equipos de manera
indiscriminada, por lo que se estdn viendo perjudica-
dos sus compaiieros.

2Cbémo podemos solventar la situacién? 3Qué medidas
tomariase

Esta actividad se deberd realizar en grupo. Descarga
de la pégina web http://www.effetech.com/download/
el programa MSN sniffer e instélalo en uno de los equi-
pos de la red.

Otros dos comparieros deben hacer uso del Messenger
manteniendo una conversacién entre ellos.

sPuedes ver la conversacién mantenida desde tu
equipo?

En caso de que la respuesta sea negativa 3Por qué no
puedes visualizarla? 3Cémo podrias llegar a visualizar
la conversacién?

Descarga EffeTech HTTP Sniffer de la pagina Web
http://www.effetech.com/download/ e instélalo en uno
de los equipos de la red.

Otro compaiiero debe visitar distintas pdginas Web.

sPuedes ver las pdginas que visita tu compariero? En
caso de que la respuesta sea negativa, spor qué no
puedes visualizarlas? 3Cémo podrias llegar a visualizar
las pdginas que visita tu companero?

Captura las contrasefas de inicio de sesién de otros
usuarios de tu red y envialas al crackeador de contrase-
fias para mds tarde intentar averiguarlas.

2Qué método utilizas para averiguarlas? 3Fuerza bruta,
diccionario o Rainbow tables?
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